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Resumen

Se propone una solucion C-UAS (Counter-Unmanned Air Systems) alternativa y complementaria a las existentes: el uso de
un enjambre de drones defensores. Estos drones adoptan una formacion de escudo semiesférico para negar el acceso a UAS
hostiles al objetivo protegido. La clave de esta estrategia radica en el disefio de una ley de control distribuida que permite que
los drones defensores puedan seguir trayectorias, mantener la posicion y orientarse en el espacio preservando en todo momento
la forma del escudo en funcién de la ubicacion y velocidad del enjambre hostil y el objetivo a defender. Ademas, la estrategia
propuesta es escalable y adaptable a diferentes tamaios de areas protegidas, desde pequefias instalaciones hasta grandes regiones
geograficas.

Palabras clave: Navegacion cooperativa, Control y sistemas descentralizados, Control de movimiento, Sistemas multivehiculo.

Protection of moving targets using a drone swarm
Abstract

An alternative and complementary C-UAS (Counter-Unmanned Air Systems) solution to existing ones is proposed: the use
of a swarm of defending drones. These drones adopt a hemispherical shield formation to deny hostile UAS access to the protected
target. The key to this strategy lies in the design of a distributed control law that allows defending drones to track trajectories,
maintain position, and orient themselves in space while maintaining the shape of the shield a based on the location and speed of
the hostile swarm and the target to be defended. Furthermore, the proposed strategy is scalable and adaptable to different sizes
of protected areas, from small installations to large geographic regions.

Keywords: Autonomous systems, Cooperative navigation, Decentralized Control and Systems, Motion control, Multi-vehicle
systems.

1. Introduccién en una amenaza tangible y creciente (Hua, ef al., 2024). Estos
drones, debido a su tamafo reducido, pueden evadir

La proteccion de infraestructuras criticas, areas facilmente las defensas tradicionales y representar un riesgo

geograficas y activos de gran valor ha evolucionado
significativamente con la aparicion de nuevas tecnologias. En
particular, el uso de drones pequeiios (UAS LLS - Unmanned
Aerial System Low, Small, and Slow) o enjambres de estos
para obtener informacion o atacar objetivos se ha convertido
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considerable para la seguridad.

Para neutralizar esta amenaza se han desarrollado diversas
estrategias que van desde la interferencia de sefiales de control
y sistemas de navegacion basados en GNSS (Global
Navigation Satellite System), hasta el uso de medios letales
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como laseres, microondas de alta energia e incluso municion
convencional (Hua, et al., 2024). La efectividad de estas
soluciones varia considerablemente segun el numero, las
caracteristicas y el equipamiento de los UAS hostiles, asi
como el entorno en el que se despliegan (campo abierto o
ambientes urbanos) (Hua, et al., 2024).

Este articulo propone una solucion C-UAS (Counter-
Unmanned Air Systems) alternativa y complementaria a las
existentes: el uso de un enjambre de drones defensores. Estos
drones adoptan una formacion de escudo semiesférico para
negar el acceso a UAS hostiles al objetivo protegido. La clave
de esta estrategia radica en el disefio de una ley de control
distribuida que permite a los drones defensores seguir
trayectorias, mantener la posicion y orientarse en el espacio
preservando, en todo momento, la forma del escudo en
funcién de la ubicacion y velocidad del enjambre hostil. Esta
ley de control distribuida se ha definido para dinamicas
modeladas por un integrador simple permitiendo
movimientos lineales y angulares acelerados del escudo. Se
basa en la triangulacion de Delaunay (Delaunay, 1934) que
permite la comunicacion y coordinacion entre los drones
defensores, asi como la rigidez de la formacion (Eren, ef al.,
2002). Este trabajo continuia lo ya desarrollado en (Guinaldo,
et al., 2024), en el cual se proponia un algoritmo para el
diseno de la formacién objetivo y la ley de control para
adquirir la formacion estatica. Por el contrario, en este trabajo
se define una nueva ley de control para dotar de movimiento
al escudo, teniendo en cuenta la dinamica de los agentes
hostiles y garantizando el mantenimiento de la formacion
durante la maniobra. Las principales ventajas frente a las
estrategias existentes basadas en el uso del espectro
electromagnético, como el laser, las microondas de alta
energia, las interferencias de la sefial de control y el spofing
(ETID, 2020) son: su falta de necesidad de un conocimiento
avanzado del dron hostil, su facilidad de implementacion a
grandes distancias del objetivo sin afectar a otros sistemas
electronicos, su utilidad contra enjambres, su escalabilidad y
su bajo coste. Respecto a la ley de control, la mayoria de los
trabajos para formaciones rigidas son para el espacio 2D
(Eren, et al., 2002), (Krick, et al., 2009), (De Marina et al.,
2014), siendo escasos los resultados en 3D (Queiroz, et al.,
2019) (Su, et al., 2020). La introduccién de la superficie
virtual como restriccion implica una reduccion del nimero de
conexiones en el grafo con respecto al caso 3D general
(Guinaldo, et al., 2024).

El resto del articulo se estructura de la siguiente forma: En
la Seccioén 2 se introduce unos conceptos preliminares que se
utilizaran en el articulo; la Seccion 3 se plantea el problema
a resolver, detallando las caracteristicas de una ley de control
que lo soluciona; en la Seccidén 4 se muestran los resultados
de la aplicacion de esta ley de control propuesta en este
articulo; y, finalmente, las conclusiones y trabajos futuros se
exponen en la Seccion 5.

2. Preliminares

2.1. Teoria de grafos

Esta seccion resume algunos aspectos de la teoria de
grafos (Lewis, et al., 2014). Un grafo es una pareja G =
(V, &), donde V es un conjunto de N nodos (agentes) y € es

un conjunto de aristas que determina la relacién entre los
nodos del grafo. La topologia de un sistema multi-agente
puede modelarse como un grafo G estatico e indirecto.

Para cada agente i, JV; representa sus nodos vecinos, es
decir, V; = {j € V:(i,j) € €}. Las aristas se etiquetan
como ey, y su orientacion se decide arbitrariamente. La matriz
de incidencia E(G) = [g;] se define como & = —1si V; es
la cola de la arista, &; = 1 si es la cabeza y ¢; = 0 en otro
caso, es decir, no existe una arista entre los vértices V; y V.
La matriz laplaciana £(G) € RY*N de una red de agentes se
define como L(G) = E(G)E(G)T. La matriz laplaciana es
semidefinida positiva y si G es un grafo conexo e indirecto
entonces 0 = 1;(§) < 4,(G) < --- < Ay(G), donde {1;(G)}

son los autovalores de L(G).
2.2. Formaciones rigidas

Una formacion esté establecida cuando cada agente i de un
grafo G debe mantener una distancia deseada d;; con cada uno
de sus vecinos j € V; en un R™.

Una formacion se establece cuando a cada agente o vértice
i del grafo se le asigna una coordenada p; € R™.
Matematicamente, una formacion se define como un marco
F = (G, p) que se define como un par de conjuntos donde G
es el grafo que establece las relaciones entre los agentes y p =
@7, ...,pL) es el vector de coordenadas asignado a cada
agente. Visualmente se dice que un marco F es rigido sino es
posible mover de manera suave alguno de los vértices sin
mover el resto a la vez que se mantienen las distancias
deseadas d;; (Guinaldo, et al., 2022). Si esta propiedad se
mantiene solo de manera local en un entorno Q de p se dice
que el marco es rigido localmente. Por el contrario, si la
propiedad se satisface para todo el espacio, entonces el marco
es rigido globalmente.

Para establecer que un marco sea rigido existe un criterio
que se apoya en lo que se conoce como matriz de rigidez,
basada en la siguiente funcién para las aristas del grafo:

f6(0) = coleyes (IIBrll?) (1)
donde col(*) define un vector columna que incluye todos los
argumentos como los componentes del vector, donde P =
p; — p; es laposicion relativa para los vértices i y j de la arista
k, y |I]l es la norma euclidea. La funcién f;(p) se puede
aproximar como:

fo(p+6p) = fo(0) +5dfs(P)Sp + 0(6p*) ()
donde df;(p) denota la matriz jacobiana de f¢(p) y 6p es un
desplazamiento infinitesimal de p. La matriz éd fs(p) se

denomina matriz de rigidez del marco (G, p).

Definiciéon 1 (Asimow & Roth, 1979): Un marco (G, p) es
infinitesimalmente rigido si el rango de df;(p) es 2N — 3 en
R% 0 3N — 6 en R3,

2.3. Triangulacion de Delaunay

Definiciéon 2 (Guinaldo, et al., 2024): Una triangulacion de
un conjunto de puntos P es un grafo con vértices en las
coordenadas p; € P y aristas que subdivide al casco convexo
de tal manera que la union de todos los triangulos iguala al
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casco convexo. Las aristas de la triangulacion no se cruzan
entre si. Ademas, la triangulacién para N > 3 no es nica. La
triangulacién de Delaunay es un grafo de proximidad que se
puede construir por la configuracion geométrica de sus
vértices.

En (Eren, et al., 2002) se demuestra que en R? si una
formacion satisface las condiciones de una triangulacion de
Delaunay entonces es rigida. En el mismo articulo se apunta
que dicha propiedad se puede extender a R® donde el casco
convexo de P se pasa a descomponer en tetracdros
(Guinaldo, et al., 2024).

2.4. Modelo del escudo

Los drones defensores se despliegan sobre una semiesfera
Ss cuyo centro se localiza en py(t) formando un mallado
virtual, que llamamos escudo, y que se describe mediante un
marco F(t) = (G,p(t)) cuyo conjunto de aristas € se han
establecido siguiendo una triangulaciéon de Delaunay y en
numero suficiente para cumplir la Definicion 1. Por tanto, los
drones defensores forman un enjambre infinitesimalmente
rigido.

Este escudo semiesférico “virtual” se modela con ayuda
de la expresidn matematica de una esfera, que tiene la
siguiente forma:

fs@,p0) = pPo" QpPo —1=10 ©))
donde ppy = p — po, Q1 = Qf € R¥.

Por lo tanto, un dron defensor i esta situado sobre el
escudo defensor “virtual” si se cumple la siguiente relacion:

fs®i,po) = Pio’ QaPio—1 =10
donde p;o = p; — po son las coordenadas de p; con respecto
al dron virtual, es decir, con respecto al centro de la esfera.

2.5. Modelo de los agentes

Los agentes son los drones defensores y hostiles, el
objetivo a defender Obj y el centro de la base del escudo S;.
El objetivo a proteger posee una velocidad constante, al igual
que el enjambre de drones hostiles. Los drones defensores se
modelan como integradores simples donde su estado se
describe por el vector:

px,i(t)
pi() = | Pyi(0) 4)
pz,i(t)
y su dindmica se expresa como:
pi(t) = w; () (5)

El estado de cada dron defensor se identifica como
p;(t) i =1,---,N,siendo N el nimero de drones defensores.
La dindmica del enjambre de drones hostiles se reducird a la
dinamica de su centro de masas, en adelante también el dron
hostil, que se identificard como py(t). Pop;(t) ¥ Do(t) se
utilizardn para designar los estados del objetivo y del dron
virtual, respectivamente.

Por otro lado, u;(t) € R® son las sefiales de control de los
distintos agentes. La sefial de control del objetivo y del
enjambre de drones hostiles son las velocidades de los
citados agentes. Las expresiones de u;(t) para los drones

defensores y de uy(t) para el centro del escudo se detallan en
la siguiente seccion.

2.5. Ley de control basada en el gradiente

Para definir la ley de control distribuida de los drones
defensores que establecen la formacion se utilizara la funcion
potencial propuesta en (Krick, ef al., 2009):

W =3 pes(df—di;?) (6)

donde dij:”pi - pj|| es la distancia entre los drones i y j, y
d;; es la distancia deseada entre estos drones determinada por

el marco F(t) = (g,p(t)). A partir (6), la ley de control
basada en el gradiente queda expresada por:

u; = —Vp,= — Tjewy(df—di;") (i — p)) Q)
Como se establece en (Krick, et al., 2009) y (Sun, et al.,
2015) para un modelo de integrador simple, la ley de control
garantiza que la formacion posee estabilidad asintotica local si
los agentes se mueven en RZ. Sin embargo, demostrar la
convergencia global asintotica en el establecimiento de la
formacion en sus distintas formas generales no es posible
debido a la existencia de multiples puntos de equilibrio.

3. Descripcion y solucion del problema

3.1. Planteamiento

Se desea disefiar una ley de control distribuida para que una
formacion F = (G, p) de drones defensores desplegada sobre
un escudo virtual semiesférico Sy de radio R; denieguen la
entrada a un enjambre de drones hostiles a un volumen situado
alrededor de un objetivo a proteger definido por una
semiesfera S, de radio R, centrada en el objetivo. Es decir, el
movimiento del centro de la base de S se restringe a la
superficie de S, de tal forma que éste debe pertenecer, en todo
momento, a la recta que une el objetivo y el dron hostil,
manteniendo la ortogonalidad con la citada recta. En este
sentido, la dinamica de traslacion del escudo virtual se puede
reducir a la de un dron virtual situado en el centro de la base
de S;.

3.2. Ley de control

La sefial de control u;(t) es la suma de dos subsefiales de
control. La primera garantiza la adquisicion de la formacion
sobre la semiesfera S;, y la segunda proporciona el
movimiento del escudo para que éste se interponga al dron
hostil al mismo tiempo que el dron virtual se mueve sobre S,
tal y como se muestra en la Figura 1. A continuacion, se
analizan estos dos términos de control y se proporcionan las
correspondientes pruebas de estabilidad.

3.2.1 Adquisicion de la formacion
La forma general de la ley de control que se busca es:
w; = u; (pi = pj, di fs@upo)), 1= 1,0, Ny j € M;(E) (8)

donde p; — p; = p;; es el vector relativo entre la posicion del
dron i y su vecino j.

Para adquirir la formacion deseada es necesario que los
drones cumplan con las condiciones establecidas por la
formacion F*(t) = (G, p*(t)) y, simultineamente, las
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posiciones de los drones deben anular la ecuacion de la
semiesfera fs(p;, po) = 0.

Posicion y velocidad
Objetivo

fs(p.Po)
Superficic cuadritica
_ Control de u 1 P
va = (Vo W) Posicién .
5
Velocidades deseadas

F =(G.p")
Posicion y velocidad d*
centro de masas.
enjambre hostil

Formacion deseada

Figura 1: Disefio del control para mover el escudo en funcion de las
variables de estado del enjambre de drones

Proposicion 1: Sea una formacion F(t) = (G,p(t)) y una

semiesfera de radio Ry centrada en las coordenadas py(t):
1

fs(PiPo) = Dio” Qubio — 1, donde Q; = %13- La ley de

control distribuido exponencialmente estable de manera

local que mantiene una formacion F(t) sobre la superficie
fs(pi, po) respetando las distancias deseadas d;; es:

k dfs(pipo)
Uqi = —ky Xjen,; PijZij — jzfsT(Pi»Po)%lipo )

donde z;; = d%—d;;* y ky, ky € R > 0.

Demostracion: La funcion de potencial esta formada por los
dos errores que han de ser nulos para que el dron i mantenga
las distancias fijadas con sus drones vecinos y su posicion
esté sobre la semiesfera f5(p;, po):

k1

k
Wy =7 Ejew, 2 + 72 7 (i, o) (10)

La ley de control (9) hace que W; < 0, ya que W, =
Wy . s
i o9, P Notese que

aw,

g = =5, ()
ya que

ow;, _ k 9zij |k 9f5(pi.Po)

ape = 2 ZieiZij 5y + 5 f (i Po) %ZPO, (12)
donde

aZi' 6di' 1

6p: = Zdija_pi] = 2d;; (Ezpu) = 2pyj (13)

Si se sustituye la ecuacion (13) en (12) se obtiene que con

la ley de control (9) W; = — Y, uf4u; 4 < 0, lo que concluye
la pruecba m

Como se establece en (Guinaldo, et al., 2024), una buena
aproximacion de la relacion que existe entre k; y k, es:
k ~ |Ni|d2

2 loul
[|Q4] es la norma de la matriz Q.

k4, donde |V;| es la media de los drones vecinos y

3.2.2 Movimiento de la formacion

Al considerar F = (G, p) v el dron virtual como un sélido
rigido (para que sea capaz de desplazarse por la superficie S,
con el fin de interponerse entre el dron hostil y el objetivo y
que la base del escudo sea perpendicular a la recta que une a
éstos), la velocidad de cada dron del escudo esta determinada
por la conocida expresion de la cinematica de un cuerpo
rigido:

Vg,i(t) = vo(t) + wo(t) X pio (14)
donde v, € R3 es la velocidad de traslacion del escudo, w, €
R3 es la velocidad angular del escudo alrededor de un eje que
pasa por p,, Y Pio = Pi — Po ©s el vector diferencia entre el
dron i y el centro del escudo (dron virtual) que actiia como
punto de rotacion del eje de rotacion. vy coincide con la
velocidad del dron virtual y viene fijada por:

R PPN
V(1) = Vopj + m(vhobj - U(UTVhobj)) (15)

donde v,y; es la velocidad del objetivo, ||Phon; || = |lpn(t) —

pobj(t)" Y Vhobj = v (t) — vobj(t) son la distancia y
velocidad relativa del dron hostil con respecto al objetivo,
Phobj
[P Ronjl
que une el objetivo y el dron hostil.

es el vector unitario de la recta

respectivamente, y il =

Proposicion 2: La velocidad lineal (15) con la que se mueve
el escudo hace que éste se interponga entre p,p; y el enjambre
hostil, cuyo centro de masas se representa por py,.

Demostracion: Para que el escudo defensivo se interponga en
todo momento entre el objetivo y el dron hostil y ademas
mantenga una distancia R, con el objetivo, la posicion del dron
virtual con respecto al objetivo esta fijada por la siguiente
expresion:

Phob_ — R4 (16)

Poobj = Reffy, 1=

donde poopj = Po — Pobj €8 la posicion relativa del dron

virtual con respecto al objetivo. La velocidad relativa del dron
virtual con respecto al objetivo es:

(17

818

Voonj = Re¢

La derivada con respecto al tiempo de il es

di _ d  Phobj ) _ Uhopj d ( 1 )
—=— = +— ; 18
at  dt (||Phobj|| lenonill ~ dt \lIpnon;ll Provj  (18)

T

dil _ Vhobj __ PhobjVhobj ) 19
& = Tononl ~ Tononil” 7' 1

o . ~ Phobj
Agrupando términos y teniendo en cuenta que 11 = ”p’wb] R

hobj

(19) adquiere la siguiente forma:
@ Fe (Uhobj - ﬁ(ﬁTV}wbj)) (20)
at  |lprob;ll
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Al sustituir (21) en (17) y recordando que vgop; = Vo —
Vopj» 1a velocidad del dron virtual es:

Vo(t) = Vopj + (Vhobj —a(a- Vnobj))

[[Pnob; |
tal y como se queria demostrar. m

De manera analoga, tenemos el siguiente resultado para la
velocidad angular.

Proposicion 3: La velocidad angular necesaria para que la
base del escudo defensor mantenga la ortogonalidad con la
recta que une el objetivo y el dron hostil es:

d

2

070=ﬁx

2D

I3
=

Demostracion: La velocidad lineal de los elementos de un
sélido rigido dotado de una velocidad @, viene dada por la
ecuacion:

— = Wy X1 (22)

Multiplicando vectorialmente esta expresion por # y
operando:

IX—=10X(dy x0) =@ ")d, — (DT D)l (23)

Recordando que @@ = 0 al ser perpendiculares, se tiene:

Loda
UX—=w
dt 0

tal y como se queria demostrar. m

Teorema 1: La ley de control de cada dron del escudo
defensivo, exponencialmente estable de manera local que
mantiene una formacion F(t) sobre la superficie
Ss:fs(Pi,po) respetando las distancias djj, y que
proporciona la velocidad deseada vy, ; necesaria para que el
escudo defensivo se interponga entre el dron hostil y el
objetivo mientras se desplaza sobre la superficie R. es:

w; (t) = ug; +vp,(t) (24)

Demostracion: La prueba se sigue de manera directa de las
Proposiciones 1-3 y el Teorema 2 de (Guinaldo, et al., 2024),
por lo que la ley (24) es localmente estable asintoticamente.

3.2.3 Restricciones a la ley de control

Al estar el escudo defensivo de drones sobre una
semiesfera con coordenada z > 0 es necesario afiadir a (7) un
nuevo término repulsivo que garantice que la coordenada z
de cualquier dron defensor sea positiva. Este nuevo término
se define como:

1
Uy = ks (25)

donde k5 es una ganancia pequefia.

Dado que la estabilidad dada por la ley de control (24) es
local, existen multiples puntos de equilibrio. Por tanto, (24) no
garantiza que la orientacion de la base de la formacion de
drones defensores sea perpendicular a la recta que une el
objetivo con el dron hostil. Es por ello que se debe
complementar (24) con el siguiente término que no es nulo
cuando en el escudo se da la circunstancia antes mencionada:

Upor = —ka (V1 — V3) (26)

donde v; = p, — pg es el vector que une el centro Sg (dron
virtual) con el punto de este situado en la vertical p,, y v, =
DP1 — Do, s el vector que une el dron virtual con el dron del
vértice de la formacion (Figura 2).

Sc

Re

ol *
)

5 -4 3 2 1 1 2 3

X

Figura 2: Posicion relativa de la orientacion de la superficie semiesférica Sgy
el escudo de drones defensivos que se distribuye sobre ella.

Aunque es una representacion en 2D de la disposicion que
tendria en 3D, la Figura 2 muestra el error de orientacion del
escudo de drones defensores (cuadrados rojos) situados sobre
Ss. La orientacion correcta deberia ser la indicada por el vector
Uy, NO V4.

Por consiguiente, la ley de control completa es

u;(t) = Ug,; + vd,i(t) + urep,i(t) + Uproe (T) (27)

4. Simulacion

Consideremos un objetivo centrado en el origen de
coordenadas p,,; = [0 0 0] y una velocidad constante v,;,; =
[=7 — 3 0]; un enjambre de drones hostiles cuyo centro de
masas es p, = [20v/3 20 30] y dotado con un movimiento

circular en el plano Z=0 de radio r;, = 40, velocidad angular
rad

wy = 0'367T y desfase a, =0.577rad; y con un
movimiento sinusoidal en el eje Z de amplitud 4, = 10,
amplitud w, = 1.79”:—(1 y desfase a, = 0 rad. Se despliega

un enjambre de 7 drones defensores que adoptan una
formacion defensiva sobre una superficie esférica de radio
R, =5 entre el objetivo y el centro de masas del enjambre
hostil a una distancia R, = 21.6667. La orientacion de la base
de la formacion es tal que es perpendicular a la recta que une
el objetivo y su vector director es opuesto a la recta que une el
objetivo con el centro de masas del enjambre hostil.
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La matriz de ganancias de la ley de control K =
ki k, ks k] =[15000.01100]. El resultado de 1la
simulacion durante un tiempo Ty = 6 5. se muestra en la
Figura 3; en ella se observan las dindmicas del objetivo,
escudo defensivo (en rojo) y el dron hostil (en azul),
comprobandose que el escudo en todo momento queda
enfrentado y orientado al centro de masas del enjambre hostil
y a la distancia de seguridad establecida con respecto al
objetivo movil.

TRAYECTORIA DRON HOSTIL

TRAYECTORIA
OBJETIVO

Figura 3: Evolucion escudo de drones defensivo en funcion de las dindmicas
de objetivo y el enjambre de drones hostil.
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Figura 4: Errores de distancia entre drones y superficie.

En la Figura 4 se grafican la evolucion temporal de los
errores de las distancias entre drones con respecto a las
distancias deseadas y los errores de posicion con respecto a
la superficie cuadratica Sg. Como se puede observar, aun
partiendo de las posiciones de equilibrio, la ley de control es
capaz de mantener la formacion sobre el escudo durante todo
el movimiento, siendo los errores maximos del orden de
1072

5. Conclusiones

En este articulo se ha propuesto una ley de control para
mantener y mover una formacion rigida de agentes, que

representan drones, que se interpone entre un objetivo a
proteger y una amenaza constituida por otro conjunto de
drones. El enfoque propuesto no solo ofrece una solucion
innovadora y flexible para la defensa contra drones hostiles,
sino que también abre nuevas posibilidades para la proteccion
tanto de infraestructuras criticas, como objetivos en
movimiento en diversos escenarios. La capacidad de los
drones defensores para adaptarse dindmicamente a las
amenazas en tiempo real representa un avance significativo en
el campo de la seguridad y la defensa. Ademas, el uso de
enjambres de drones defensores puede ser escalable y
adaptable a diferentes tamafios de areas protegidas, desde
pequetias instalaciones hasta grandes regiones geograficas.

Como trabajos futuros se incluye el estudio frente
perturbaciones y ruido, especialmente en la medida de los
drones hostiles, y generalizar los resultados para una dinamica
modelada por un doble integrador.
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