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Resumen

En este trabajo se propone un entorno de simulación de sistemas de automatización y control en subestaciones bajo el
estándar IEC 61850. El entorno desarrollado implementa los tres niveles: proceso, bahı́a y estación. Las Merging Units y la
aparamenta eléctrica son emuladas en el equipo CMC850, los relés de protección virtuales se implementan en el simulador en
tiempo real OPAL-RT y la supervisión y operación se lleva a cabo desde un sistema SCADA en Zenon. El entorno permite
generar e intercambiar mensajes SV, GOOSE y MMS , reproduciendo la comunicación entre los tres niveles. Con este entorno,
se ha simulado un sistema de automatización y control de una subestación reductora con dos feeders. Con el fin de comprobar
el comportamiento y la secuencia de actuación de los equipos de protección y control y analizar los mensajes SV, GOOSE y
MMS generados, en el artı́culo se presentan dos escenarios de fallo: sobrecorriente en un feeder y cortocircuito en el devanado
primario del transformador.

Palabras clave: Modelado y simulación, Simulación en tiempo real, Simulación Hardware-in-the-loop, Sistemas de control,
Sistemas de potencia

Simulation of automation and control systems in substations under IEC 61850.

Abstract

This paper proposes a simulation environment for automation and control systems in substations based on the IEC 61850
standard. The developed environment implements the three levels: process, bay, and substation. Merging Units and electrical
switchgear are emulated on the CMC850 device, virtual protection relays are implemented in the OPAL-RT real-time simula-
tor, and monitoring and operation are carried out from a Zenon SCADA system. The environment allows the generation and
exchange of SV, GOOSE and MMS messages, replicating the communication between the three levels. Using this environment,
an automation and control system for a step-down substation with two feeders has been simulated. To verify the behavior and
operating sequence of the protection and control devices and to analyze the generated SV, GOOSE, and MMS messages, the
article presents two fault scenarios: overcurrent in one feeder and a short circuit in the transformer’s primary winding.

Keywords: Modeling and simulation, Real time simulation, Hardware-in-the-loop simulation, Control systems, Power systems

1. Introducción

El proceso de digitalización de las subestaciones eléctricas
conlleva la actualización de los sistemas de control tradiciona-
les, incorporando Intelligent Electronic Devices (IEDs) y re-
des de comunicación que los interconectan. Estos dispositivos

programables implementan múltiples funciones de protección
y control y soportan protocolos de comunicación estándar, ga-
rantizando la interoperabilidad. Su configuración, incluyendo
las funciones de protección y la lógica de operación e interac-
ción correspondiente, es clave para lograr un funcionamiento
correcto (Ushakov et al., 2025).
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Las subestaciones eléctricas son consideradas infraestruc-
turas crı́ticas ya que su funcionamiento es vital para garantizar
el suministro continuo de energı́a y la estabilidad de todo el
sistema eléctrico. Por tanto, el desarrollo de nuevos sistemas
de control digital para infraestructuras crı́ticas, tales como las
subestaciones eléctricas, requiere del uso de entornos de prue-
ba en laboratorio, con tensiones y corrientes adecuadas al en-
torno de trabajo, para verificar el funcionamiento seguro ante
diferentes escenarios que podrı́an darse en la realidad. En esta
lı́nea, se han desarrollado una serie de armarios con equipa-
miento real para experimentación que permiten la realización
de pruebas de automatización y control y el análisis del tráfi-
co en las diferentes redes de comunicaciones implementadas
(Baltuille et al., 2024), (Baltuille et al., 2025).

El uso de estos armarios permite validar sistemas de pro-
tección y control para pequeñas instalaciones con varios equi-
pos. Sin embargo, cuando se necesita validar escenarios de
protección y control complejos (por ejemplo, detección del fa-
llo, aislamiento y disparo y reconexión de interruptores cuan-
do el fallo desaparece en la red eléctrica), con muchos equi-
pos que interactúan entre sı́, estos entornos reales de prueba
se ven limitados, ya que incorporar todos los equipos reales
serı́a inviable desde el punto de vista económico. Además, se
deberı́a trabajar con niveles de tensión y corriente reales en las
pruebas, pero estos valores elevados serı́an peligrosos en el la-
boratorio. Por otro lado, es importante incluir todos los dispo-
sitivos y comunicaciones entre ellos en los diferentes niveles
para validar estrategias de ciberseguridad, que incrementen la
resiliencia del sistema de automatización y control.

Por tanto, los entornos de prueba de sistemas de protec-
ción y control de subestaciones electricas deberı́an incluir en-
tornos especı́ficos de simulación en tiempo real de los siste-
mas eléctricos (Morais et al., 2023), adicionalmente al equi-
pamiento real. Estos entornos especı́ficos permiten modelar,
analizar y probar sistemas eléctricos complejos y de gran esca-
la. Su función principal es validar las estrategias de protección
y control mediante simulación Hardware-in-the-Loop (HIL)
o Software-in-the-Loop (SIL). Esto permite simular eventos
y fallos en las instalaciones eléctricas, generando señales de
tensión y corriente transitorias, verificar la lógica de control
y ajustar las funciones de protección. Además, este tipo de
entornos especı́ficos de simulación permiten validar el inter-
cambio de información mediante protocolos de comunicación
definidos en el estándar IEC 61850 (MMS, GOOSE y SV)
(Gaede et al., 2025).

Este trabajo se organiza de la siguiente forma: en la sec-
ción 2, se revisa el estado del arte; en la sección 3, se presen-
ta la arquitectura propuesta del entorno de simulación; en la
sección 4, se describen las simulaciones realizadas y los re-
sultados obtenidos y finalmente, en la sección 5, se exponen
las conclusiones y las lı́neas de trabajo futuro.

2. Simulación de sistemas de control en subestaciones di-
gitales

Los simuladores en tiempo real se han consolidado como
herramientas de modelado de alta fidelidad para anticipar pro-
blemas y evaluar soluciones ante la incorporación de nuevas
tecnologı́as en los sistemas eléctricos. Sus aplicaciones abar-
can desde el diseño y prototipado hasta las pruebas de control,

protección y validación de subestaciones digitales (Gaitán Cu-
bides et al., 2022). Dentro de esta última lı́nea, en (Piescio-
rovsky et al., 2023), se desarrolla un banco HIL con planta
simulada en tiempo real y relés fı́sicos, orientado a verificar
la respuesta del sistema ante diferentes condiciones de opera-
ción. Este enfoque permite reproducir condiciones próximas
a la operación real en un entorno seguro y repetible, aunque
limitado por el hardware disponible en el laboratorio.

Frente a estas limitaciones, algunos trabajos recientes pro-
ponen enfoques SIL, donde el sistema eléctrico y parte de los
dispositivos de protección y comunicación se representan me-
diante modelos software. En (Ağin et al., 2024), se presenta
una propuesta SIL que permite validar estrategias de protec-
ción, control y comunicación sin depender de relés fı́sicos. De
manera similar, en (Shawon et al., 2025) se valida en RT-LAB
de OPAL-RT una estrategia de control de microrred, incorpo-
rando comunicaciones IEC 61850 en el bus de bahı́a y pro-
ceso. Este enfoque resulta especialmente relevante en fases
tempranas de desarrollo, donde interesa modificar, probar y
comparar lógicas de protección con mayor flexibilidad.

En la misma lı́nea surge el concepto de IED virtual, o
vIED (Virtual Intelligent Electronic Device), que traslada a un
entorno software funciones de protección y control tradicio-
nalmente implementadas en dispositivos fı́sicos. Esta aproxi-
mación permite emular el comportamiento funcional y de co-
municaciones de un dispositivo real sin depender directamen-
te de su hardware. En (Rösch et al., 2024), se implementan
vIEDs que reciben medidas mediante SV (Sampled Values) y
envian ordenes de disparo mediante GOOSE (Generic Object-
Oriented Substation Event), obteniendo tiempos de actuación
próximos a IED reales.

De forma complementaria, la investigación reciente no se
limita a la virtualización de IEDs individuales, sino que avan-
za hacia arquitecturas de subestación digital definidas por soft-
ware. En esta lı́nea, (Kabbara et al., 2024) valida un marco con
vIEDs, simulación en tiempo real y una red de comunicacio-
nes basada en Software-Defined Networks (SDN), evaluando
aspectos de funcionalidad, escalabilidad y latencia. Este enfo-
que pone de manifiesto que la validación de una subestación
digital no debe limitarse a la lógica de protección, sino que
debe considerar también el comportamiento de la red de co-
municaciones según IEC 61850 cuando aumenta el número
de dispositivos, servicios y flujos de datos.

3. Arquitectura del entorno de simulación

En este trabajo se propone un entorno de simulación para
reproducir el comportamiento de una subestación electrica. El
objetivo es disponer de un banco de pruebas que permita simu-
lar el funcionamiento eléctrico de una subestación, emular los
equipos de protección y control y generar el tráfico IEC 61850
asociado para validar la respuesta de los IEDs ante diferentes
escenarios de operación normal y fallo.

El desarrollo del entorno comienza con el diseño de la sub-
estación siguiendo el estándar IEC 61850. Para ello, se pro-
pone utilizar la herramienta EcoStruxure Power Automation
System Engineering (EPAS-E) de Schneider Electric. En esta
herramienta se seleccionan los relés de protección y las Mer-
ging Units (MU), y se importan sus modelos de datos. A partir
de estos modelos se configuran las comunicaciones entre los
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IEDs definiendo los Datasets necesarios para el intercambio
de información. Se definen mensajes SV para la transmisión
de medidas de corriente y tensión, mensajes GOOSE para el
intercambio rápido de señales de protección, control y coor-
dinación entre IEDs y comunicaciones MMS (Manufacturing
Message Specification) para la supervisión desde el sistema
SCADA. Como resultado de esta fase, se obtiene un fichero
SCD (Substation Configuration Description) que es utilizado
por las diferentes herramientas software que permiten confi-
gurar los equipos que forman el entorno de simulación.
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Figura 1: Arquitectura del entorno de simulación.

La implementación del entorno de simulación se organi-
za según los tres niveles definidos en el estándar IEC 61850
(ver Fig. 1). En el nivel de proceso, se utilizan Merging Units
(MU) simuladas en un CMC 850 de Omicron. Las MUs gene-
ran valores de tensión y corriente mediante mensajes SV, re-
produciendo ası́ los valores procedentes de los transformado-
res de medida de tensión y corriente. Además, las MUs envı́an
los estados de los interruptores y reciben las órdenes de aper-
tura y cierre procedentes de los relés de protección mediante
GOOSE.

En el nivel de bahı́a, se disponen los relés de protección
como IEDs virtuales dentro del software Hypersim que se eje-
cuta sobre el hardware de OPAL-RT. Los IEDs virtuales reci-
birán medidas de proceso mediante SV, enviarán órdenes de
disparo a las MUs y señales de bloqueo a otros IEDs de bahı́a
mediante GOOSE y se comunicarán con el sistema SCADA
mediante MMS para proporcionar datos de supervisión y re-
cibir órdenes de mando.

En el nivel de estación, se configura el sistema SCADA
utilizando el software Zenon de Copa-Data. Este sistema per-
mite supervisar las medidas procedentes de los IEDs, operar
sobre los estados de los interruptores y visualizar las alar-
mas generadas durante la simulación. La comunicación con
los IEDs se realiza mediante MMS.

En la Fig. 2, se muestra el hardware utilizado en el entorno
de simulación. Consta del simulador digital de OPAL RT con
los módulos OP5033XG y OP4810-IO (que simula el sistema
de protección y control), el equipo de pruebas CMC 850 de
Omicron (que simula el sistema eléctrico) y equipos de comu-
nicación de Hirschmann y aparamenta eléctrica.

Figura 2: Hardware utilizado en el entorno de simulación.

4. Simulaciones y resultados

Para validar el entorno de simulación propuesto, se han
definido una serie de experimentos orientados a comprobar el
funcionamiento del sistema de automatización y control an-
te diferentes escenarios de operación. Para ello, se provocan
eventos especı́ficos que deben generar actuaciones concretas
de los IEDs, tales como disparos, bloqueos, cierres, aperturas
y/o alarmas. De esta forma, no solo se verifica la activación in-
dividual de cada función de protección o control, sino también
la secuencia completa de actuación del sistema.

Los experimentos se han realizado sobre una subestación
reductora de 220 kV a 66 kV, formada por una lı́nea de en-
trada principal, un transformador de potencia y dos feeders de
salida. En el software EPAS-E, se configura el flujo de infor-
mación entre todos los IEDs y el sistema SCADA. La comu-
nicación SV se representa en azul, GOOSE en verde y MMS
en rojo (ver Fig. 3).
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Figura 3: Flujo de información definido en EPAS-E.
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Las MUs enlazadas a los transformadores de medida e in-
terruptores de la subestación se simulan en el software Re-
laySimTest utilizando el método iterativo de lazo cerrado (ver
Fig. 4). Este método permite ajustar las señales de simulación
de acuerdo con los comandos de disparo y cierre emitidos por
las protecciones del sistema. De este modo, cuando un relé
genera una orden de apertura o cierre, la simulación incorpora
dicho evento para las siguientes iteraciones.

Figura 4: Implementación de la subestación eléctrica y MUs en RelaySim-
Test.

En el nivel de bahı́a de la subestación se emplean tres relés
de protección, implementados en Hypersim (ver Fig. 5). Dos
de estos relés están asociados a los feeders de salida, inclu-
yendo funciones de protección de subtensión ANSI 27, sobre-
corriente instantánea y temporizada ANSI 50/51, sobretensión
ANSI 59 y reenganche automático ANSI 79. El tercer relé se
vincula al transformador de potencia e integra funciones es-
pecı́ficas de protección y control de transformadores, en con-
creto la protección diferencial de transformador ANSI 87T.
Además, se implementa una lógica de bloqueo inverso entre
los relés de feeder y el relé del transformador, de forma que,
ante un fallo detectado por un relé de feeder, este envı́a una
señal de bloqueo al relé del transformador. Esta señal evita el
disparo innecesario de la protección del transformador mien-
tras el fallo pueda ser aislado y eliminado por la protección
del feeder correspondiente.

Figura 5: Implementación de la lógica de protección y control en Hypersim.

En la Fig. 6, se puede observar la pantalla del sistema
SCADA en Zenon situado en el nivel de estación. Esta panta-
lla permite supervisar las tensiones en las barras, las corrien-
tes por las lı́neas y el estado de los interruptores. Además, se
pueden enviar órdenes de apertura/cierre a los interruptores
mediante servicios Direct Operate.

Figura 6: Pantalla del sistema SCADA.

4.1. Escenario 1: Sobrecorriente en el Feeder 1

En este escenario se provoca un fallo monofásico de la
fase A a tierra en el Feeder 1. En la Fig. 7 se muestran las
señales registradas durante la simulación utilizando Scope-
View. Se puede ver la evolución de la corriente del Feeder 1,
la orden de apertura del interruptor del Feeder 1, la posición
del interruptor asociado y la posición del interruptor del lado
de 66 kV del transformador. Esta última señal se incluye para
comprobar la actuación del bloqueo inverso, verificando que
el interruptor del transformador permanece cerrado mientras
el fallo es despejado por la protección de feeder.
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Figura 7: Respuesta del sistema ante una sobrecorriente en el Feeder 1.

En la Fig. 8 se muestra el mensaje SV correspondiente al
valor máximo de corriente durante escenario 1. Los mensajes
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SV se publican de forma continua y periódica, con una tasa
fija definida por la configuración de muestreo. En este caso,
se emplea una tasa de 4800 muestras/s, agrupadas en dos AS-
DUs por trama, lo que equivale a una frecuencia de envı́o de
2400 tramas SV/s. La interpretación del campo seqData se
realiza a partir del orden definido en el fichero SCD, en este
caso: I01A, I01B, I01C e I01N. En la muestra 2999 se registra
el valor máximo de corriente de este escenario, asociado a la
fase A y es 5.960 A (005AF14D).

Figura 8: Mensaje SV con el valor máximo de corriente (escenario 1).

En la Fig. 9 se muestra el mensaje GOOSE correspondien-
te a la orden de disparo del interruptor del Feeder 1. En esta
trama, el campo allData contiene cinco elementos. La primera
orden de tipo bool corresponde al cierre (False), mientras que
la segunda corresponde a la apertura (True). El valor sqNum =
0 indica que se trata de la primera publicación de la trama tras
un cambio de estado.

Figura 9: Mensaje GOOSE de disparo (escenario 1).

La Fig. 10 muestra la operación de reenganche automáti-
co tras la detección de un fallo. En este caso, tras la apertura
inicial del interruptor, el sistema espera un tiempo definido y
ordena de nuevo el cierre para intentar restablecer el servicio
sin intervención manual. En este caso, el tiempo de reconexión
seleccionado en la configuración del relé es de 5 segundos.
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Figura 10: Respuesta del sistema ante la función de reenganche automático.

Desde el sistema SCADA se solicitan datos para la super-
visión y operación a los IEDs mediante MMS. El polling rate
configurado es de 1000 ms. En Fig. 11 se muestra un ejem-
plo de este intercambio de datos. Estas tramas pertenecen a
un instante anterior al fallo. En la parte superior se observa
una solicitud de lectura GetDataValueRequest, enviada desde
el SCADA hacia Hypersim, para consultar el valor RMS de
las corrientes en el Feeder 1. A continuación, se observa la
respuesta mediante el servicio GetDataValueResponse. Este
último mensaje aparece desglosado en la parte inferior, sien-
do el valor RMS de la corriente en la Fase A de 191,65 A
(08433FA755).

Figura 11: Comunicación MMS para la lectura del nodo lógico MMXU del
Feeder 1.

4.2. Escenario 2: Cortocircuito interno en el devanado pri-
mario del transformador

En este escenario se analiza la respuesta del sistema ante
un cortocircuito entre espiras del devanado primario del trans-
formador de potencia, concretamente entre las fases A y B.
Tras la aparición del fallo, los valores de corriente en el trans-
formador se ven alterados, tanto en el devanado primario co-
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mo en el secundario. Esta condición anómala es detectada por
el relé de protección diferencial del transformador, que genera
una orden de disparo.
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Figura 12: Respuesta del sistema ante un fallo interno en el transformador.

En la Fig. 12 se muestran las corrientes registradas en los
devanados primario y secundario del transformador, junto con
las órdenes de apertura y la posición de los interruptores. El
fallo conlleva la generación de un mensaje SV que contiene
el valor máximo de corriente. Inmediatamente, se genera una
orden de disparo que envia el relé de protección del transfor-
mador al interruptor mediante un mensaje GOOSE.

5. Conclusiones y trabajo futuro

En este trabajo se ha desarrollado un entorno de simula-
ción para reproducir el comportamiento de un sistema de auto-
matización y control de una subestación bajo el estándar IEC
61850. El entorno propuesto permite simular diferentes esce-
narios de operación normal y fallo, verificar el comportamien-
to de los equipos de protección y control y analizar el flujo
de información y el contenido de los mensajes SV, GOOSE y
MMS durante cualquier secuencia de operación.

Como trabajo futuro, se plantea integrar IEDs reales en el
entorno para avanzar hacia un entorno Hardware-in-the-Loop,
ampliar el número de escenarios de fallo y estudiar el compor-
tamiento del sistema frente a ataques de red especı́ficos sobre

protocolos del estándar IEC 61850. Este análisis permitirı́a es-
tablecer estrategias de ciberseguridad para reducir el impacto
de dichos ataques sobre el sistema de control de infraestructu-
ras crı́ticas.
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