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Resumen

Este trabajo presenta el disefio de un banco de pruebas para la generacion controlada de trafico de ciberseguridad en redes
privadas 5G. La propuesta combina una infraestructura Firecell Labkit 40, conectividad radio y un equipo que aloja servicios
vulnerables contenerizados basados en Docker-Vulhub. El entorno despliega vulnerabilidades conocidas, muchas documentadas
mediante CVE, hace circular el trafico por la red 5G SA y lo captura desde el core mediante herramientas como tcpdump. Una
prueba de concepto que captura desde el core un ataque real contra Apache Tomcat (CVE-2017-12615) demuestra que el trafico
es observable y reconstruible, y que de €l puede derivarse un dataset etiquetado. La arquitectura es una base modular y ampliable
para futuras campafias de creacion de datasets. Su objetivo no es evaluar exhaustivamente cada vulnerabilidad, sino documentar
un entorno reproducible para generar trafico ttil en la evaluacion de IDS y modelos de aprendizaje automatico en 5G privado.
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Design of a Dockerised Vulnerability System over 5G
Abstract

This paper presents the design of a testbed for the controlled generation of cybersecurity traffic in private 5G networks. The
proposal combines a Firecell Labkit 40 infrastructure, radio connectivity, and a host machine running Dockerised vulnerable
services based on Docker-Vulhub. The environment deploys known vulnerabilities, many of them documented through CVEs,
routes the resulting traffic through the 5G SA network, and captures it from the core using tools such as tcpdump. A proof of
concept that captures a real attack against Apache Tomcat (CVE-2017-12615) from the core shows that the traffic is observable
and reconstructable, and that a labelled dataset can be derived from it. The architecture is a modular and extensible basis for
future dataset-generation campaigns. Its main objective is not to exhaustively evaluate each vulnerability, but to document a
reproducible environment for generating useful traffic to evaluate IDS and machine learning models in private 5G networks.
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1. Introduccion

La quinta generacién de redes méviles (5G) se ha conso-
lidado como tecnologia habilitadora de escenarios de conecti-
vidad avanzada, baja latencia y alta densidad de dispositivos.
Mis alla de los operadores publicos, cada vez mds empresas,
centros de investigacion y administraciones despliegan redes
5G privadas para comunicaciones criticas, servicios IoT y sis-
temas de control y monitorizacién remota, donde una intru-
sion puede degradar la disponibilidad o integridad del servi-
cio. Esta adopcién, sin embargo, no elimina los riesgos: la
coexistencia de dispositivos IoT, funciones de red virtualiza-
das, servicios expuestos y arquitecturas basadas en software
amplia la superficie de ataque (configuraciones inseguras, de-
negacion de servicio, explotacion de aplicaciones o anomalias
en los planos de control y de datos) (Narciandi-Rodriguez
et al., 2025a).

Frente a este contexto, los sistemas de deteccion de intru-
siones (IDS) y el aprendizaje automatico son una linea de de-
fensa prometedora, pero su entrenamiento y validacién exigen
datos representativos, bien capturados y, a ser posible, etique-
tados. En 5G esta necesidad es critica: el comportamiento del
tréfico no solo depende de la aplicacion atacada, sino de cémo
este atraviesa la arquitectura movil, con elementos del core,
interfaces internas y protocolos como GTP, SCTP o NGAP.

Sin embargo, la disponibilidad de datasets de cibersegu-
ridad generados sobre redes 5G privadas sigue siendo limi-
tada. Los conjuntos ampliamente utilizados para evaluar IDS
(KDD, UNSW-NB15, CICIDS2017 o CSE-CIC-IDS2018) no
se generaron sobre infraestructuras 5G y no capturan carac-
teristicas propias de estas redes, como la sefializaciéon NGAP,
las asociaciones SCTP, el trifico de usuario tunelizado por
GTP-U o los procedimientos de sesion PDU (Tavallaee et al.,
2009; Moustafa and Slay, 2015; Sharafaldin et al., 2018;
Thakkar and Lohiya, 2020). Datasets mds recientes orientados
a IoT, IIoT y edge, como Bot-IoT, TON_IoT o Edge-IloTset,
aportan escenarios mas actuales, pero tampoco reproducen el
comportamiento de una red 5G SA ni la observabilidad desde
el core (Koroniotis et al., 2019; Alsaedi et al., 2020; Ferrag
et al., 2022).

Se han propuesto recursos mas proximos al 5G, como
5GAD-2022, 5G-NIDD o trabajos sobre detecciéon de DoS/D-
DoS en slices y funciones del core (Coldwell et al., 2022; Si-
riwardhana et al., 2025; Khan et al., 2022; Amponis et al.,
2022). No obstante, muchos se centran en ataques concretos,
usan entornos simulados o no detallan la relacién entre topo-
logia, servicios, dispositivos y punto exacto de captura, lo que
dificulta comparar trabajos, reproducir resultados y evaluar
IDS en condiciones préximas a un despliegue real (Goldsch-
midt and Chud4, 2025; Hamroun et al., 2025; Noor et al.,
2025).

La creacién de datasets en redes 5G privadas afiade una
barrera experimental: requiere equipamiento especifico (core,
acceso radio, SIM vy dispositivos) y, para el trafico malicioso,
servicios vulnerables y mecanismos de etiquetado. Trabajos
previos han capturado trafico en entornos 5G SA reales pa-
ra estudiar condiciones anémalas, como ataques de jamming
(Narciandi-Rodriguez et al., 2026; Narciandi-Rodriguez et al.,
2025b).

Este trabajo propone una arquitectura experimental para

facilitar la creacién de datasets de ciberseguridad en redes pri-
vadas 5G, combinando servicios vulnerables en contenedores
basados en Docker-Vulhub, una infraestructura privada Fire-
cell Labkit 40 y un punto de captura en el core 5G. Su prin-
cipal contribucién es la definicién y documentacioén de un en-
torno modular, ampliable y reproducible: frente a las aproxi-
maciones basadas solo en simulacién o en capturas aisladas,
incorpora, retira o sustituye servicios de forma controlada, lo
que facilita construir escenarios de ataque progresivos y gene-
rar datasets etiquetables para evaluar IDS, modelos de apren-
dizaje automatico y mecanismos de supervision en redes 5G
privadas que soportan automatizacién y control remoto. Co-
mo primera validacidn, se incluye una prueba de concepto que
captura desde el core un ataque real y deriva de él un conjunto
de datos etiquetado.

El resto del trabajo se organiza como sigue. La Seccion 2
presenta los métodos y materiales, incluyendo el equipamien-
to empleado, la arquitectura del banco de pruebas, su desplie-
gue, la validacién operativa y el procedimiento de generacién
y captura de trafico. La Seccién 3 detalla la seleccién de ser-
vicios vulnerables. La Seccién 4 presenta una prueba de con-
cepto de captura desde el core 5G. La Seccién 5 discute el
alcance, las aportaciones y las limitaciones, y la Seccién 6 re-
coge las conclusiones y las lineas de trabajo futuro.

2. Meétodos y materiales

2.1. Materiales empleados

El banco de pruebas se ha construido a partir de una com-
binacién de equipamiento 5G privado, hardware de conectivi-
dad, radio definida por software y herramientas de conteneri-
zacion. Los principales elementos empleados son los siguien-
tes:

= Firecell Labkit 40: plataforma privada 5G basada
en OpenAirInterface (OAI), operada en modo 5G SA
(Standalone). Se emplea como infraestructura 5G de
laboratorio: conecta equipos mediante SIM y captura
trafico desde el core con herramientas como tcpdump.

= USRP B210: transceptor de radio definida por software
que proporciona el enlace radio 5G del despliegue Fire-
cell.

= Cradlepoint R1900: router 5G que actia como pasare-
la entre el MiniPC y la red privada 5G; incorpora una
SIM del core Firecell y se conecta al MiniPC por Ether-
net.

= MiniPC Blackview MP100 Pro: equipo anfitriéon que
aloja los servicios vulnerables, con Windows 11 y Doc-
ker Desktop.

= Docker Desktop y Docker Compose: despliegan, de-
tienen y reconstruyen los servicios de forma reproduci-
ble; el archivo docker-compose. yml define los conte-
nedores, los puertos expuestos y la red Docker comun.

= Docker-Vulhub: repositorio de entornos vulnerables,
base de los servicios desplegados, con escenarios aso-
ciados a vulnerabilidades conocidas, muchas documen-
tadas mediante CVE.
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= Red Docker vuln-net: red comin que integra los con-
tenedores vulnerables bajo una misma estructura légica.

= Script PowerShell de validacion: comprueba el estado
de Docker, enumera los contenedores activos y verifica
la accesibilidad de los servicios por HTTP o TCP.

Esta combinacién separa el plano de aplicaciéon, donde se
ejecutan los servicios vulnerables, del plano de red, donde se
observa el trafico: las comunicaciones hacia los contenedores
atraviesan la red privada 5G antes de capturarse en el core.

2.2.  Arquitectura general del banco de pruebas

La arquitectura se ha disefiado para generar de forma con-
trolada trafico de ciberseguridad en una red privada SG: des-
pliega servicios vulnerables en contenedores, los hace accesi-
bles a través de la infraestructura 5G y captura el tréfico re-
sultante desde el core, con vistas a crear datasets etiquetables
para evaluar IDS y modelos de aprendizaje automatico.

La arquitectura se organiza en tres bloques: (i) el en-
torno de servicios vulnerables, contenedores Docker basados
en Vulhub (Vulhub, 2026); (ii) el MiniPC que los aloja; y (iii)
la infraestructura de comunicaciones 5G: el router Cradlepoint
R1900 y la red privada Firecell Labkit 40 en modo 5G SA,
donde se captura el trafico en el core.

Cada contenedor se publica en el anfitrién mediante un
mapeo de puertos (port mapping) a un puerto externo distinto,
lo que permite seleccionar el servicio objetivo de cada experi-
mento sin modificar la red. Las comunicaciones dirigidas a los
servicios atraviesan la infraestructura mévil a través del Crad-
lepoint, y el core 5G actiia como punto de observacién, donde
se captura el trafico con tcpdump.

La Figura 1 muestra una vision general del banco de prue-
bas. En ella se representa la relacion entre el entorno de con-
tenedores, el nodo fisico de despliegue, el router 5G y el core
de la red privada. Aunque la arquitectura permite incorporar
posteriormente terminales externos de prueba conectados a la
misma red 5G, este trabajo se centra en la definicién y docu-
mentacién del entorno experimental.
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Figura 1: Arquitectura general del banco de pruebas propuesto para la gene-
racion de trafico de ciberseguridad en una red privada 5G.

2.3.  Despliegue del entorno

El despliegue se realiza desde una carpeta principal del
proyecto, en la que se integra el repositorio de Vulhub, el ar-
chivo general docker-compose.yml y los scripts auxiliares

de comprobacién. El archivo de orquestacion define los ser-
vicios vulnerables, sus nombres de contenedor, el mapeo de
puertos, la politica de reinicio y la red Docker compartida.
Esta estructura levanta el entorno completo con un tnico co-
mando y lo detiene después de forma controlada.

El flujo de despliegue consta de cuatro pasos: descargar
Vulhub y seleccionar los entornos; adaptar el archivo de or-
questacion para integrarlos en una red Docker comtin; ejecutar
Docker Compose para construir y levantar los contenedores; y
ejecutar el script de validacién para comprobar que los servi-
cios estdn activos y accesibles desde el anfitrion.

El mapeo de puertos asocia cada vulnerabilidad a un puer-
to identificable, lo que simplifica la generacion de trafico y fa-
cilita el etiquetado posterior, al relacionar el trafico observado
con el servicio, la vulnerabilidad y el escenario experimental
correspondiente.

La arquitectura es modular: para incorporar una nueva vul-
nerabilidad basta con afiadir el servicio al archivo de desplie-
gue, asignarle un puerto externo y conectarlo a la red Docker
compartida; del mismo modo puede deshabilitarse cuando no
se necesite. Asi se construyen datasets por familias de ataque,
tecnologias o escenarios de dificultad creciente, y se repiten
experimentos en condiciones homogéneas.

2.4.  Validacion operativa

Una vez desplegado el entorno, se ejecuta un script de
validacion en PowerShell para comprobar el estado de Doc-
ker, contar los contenedores activos y verificar la accesibili-
dad de cada servicio. Para los servicios HTTP, el script rea-
liza una peticién mediante Invoke-WebRequest; si el servi-
cio no responde correctamente a nivel HTTP, se aplica una
comprobaciéon TCP como mecanismo alternativo. Para los ser-
vicios no HTTP, como Redis, MySQL u OpenSSH, se uti-
liza directamente una prueba de conectividad TCP mediante
Test-NetConnection.

La validacién operativa inicial comprueba que los servi-
cios vulnerables se despliegan correctamente, que sus puertos
son accesibles desde el sistema anfitrién y que el entorno pue-
de destruirse y recrearse de forma controlada mediante Docker
Compose. Con miiltiples contenedores, este paso distingue los
errores de despliegue de los problemas del escenario experi-
mental y verifica, antes de cada campafia, que el trafico gene-
rado corresponde a una comunicacion efectiva con el servicio
objetivo.

2.5. Generacion y captura de trdfico

El flujo experimental propuesto consta de cinco fases. En
primer lugar, se selecciona uno de los servicios vulnerables
desplegados en el MiniPC. En segundo lugar, se genera trafico
benigno o trafico asociado a la vulnerabilidad correspondiente
dentro de un entorno controlado. En tercer lugar, dicho tréfico
se encamina a través del router Cradlepoint R1900 y de la red
privada 5G. En cuarto lugar, el trafico se captura desde el co-
re 5G mediante tcpdump. Finalmente, las capturas obtenidas
pueden almacenarse, documentarse y etiquetarse en funcién
del servicio, vulnerabilidad, puerto, tipo de trifico y fase del
experimento.

Separar el punto de generacion (extremo de aplicacion)
del de observacién (core 5G) permite estudiar como aparece
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el trfico de los servicios vulnerables desde la infraestructura
movil y relacionar cada captura con un escenario controlado y
una CVE documentada.

El trafico capturado puede abarcar desde reconocimiento
y enumeracion hasta interacciones especificas con los servi-
cios. No obstante, el objetivo no es documentar la explotacién
de cada vulnerabilidad, sino establecer la arquitectura que per-
mite generar, capturar y organizar ese trafico de forma repro-
ducible; los detalles ofensivos quedan fuera del alcance. La
Seccién 4 materializa este flujo en una primera prueba de con-
cepto.

3. Seleccion de servicios vulnerables

La seleccion de servicios vulnerables determina la diversi-
dad del trafico generado y, con ella, la utilidad de las capturas
para construir datasets. No se busca reproducir un tnico ata-
que aislado, sino reunir un conjunto heterogéneo de servicios
que genere trafico asociado a distintas tecnologias, protocolos,
puertos y familias de vulnerabilidades. Para ello se han selec-
cionado 19 entornos de Docker-Vulhub, vinculados a vulne-
rabilidades conocidas o a escenarios habituales en pruebas de
penetracion.

Los servicios responden a cuatro criterios: (i) vulnerabi-
lidades documentadas mediante CVE o escenarios de explo-
tacién bien conocidos, de modo que cada captura tenga un
contexto técnico claro; (ii) tecnologias habituales en entor-
nos reales (frameworks web, gestores de contenido o CMS,
servidores de aplicaciones, bases de datos, herramientas de
administracién y monitorizacion, y servicios de infraestructu-
ra); (iii) diversidad de familias de ataque (ejecucién remota de
cédigo, inyeccién SQL, escritura arbitraria de archivos, path
traversal, bypass de autenticacion, deserializacién y enumera-
cién de usuarios); y (iv) estabilidad operativa para un desplie-
gue simultdneo y reproducible.

Los servicios se agrupan en familias funcionales: ejecu-
cién remota de cddigo (RCE), inyeccién y manipulacién de
parametros, escritura arbitraria de archivos, acceso a servicios
de datos y administracién o reconocimiento. Esta agrupacién
muestra que el banco cubre superficies de ataque represen-
tativas sin reemplazar la descripcién individual de cada CVE.
Predominan las vulnerabilidades de RCE por su interés practi-
co: generan trafico claramente diferenciable, tanto en la inter-
accidn con el servicio como en las comunicaciones posteriores
de escenarios mds avanzados.

Desde el punto de vista experimental, esta variedad gene-
ra capturas heterogéneas: los servicios HTTP producen trafi-
co web (pardmetros, cabeceras y rutas modificables), mien-
tras que los tres servicios TCP no HTTP (Redis, MySQL y
OpenSSH) aportan patrones de conexion propios de infraes-
tructura o administracion, lo que evita que el dataset que-
de sesgado hacia una unica tecnologia. Asimismo, la selec-
cién reproduce fases habituales de un escenario controlado:
reconocimiento y enumeracién (OpenSSH), bypass de au-
tenticaciéon (MySQL), inyeccién y manipulacién de pardme-
tros (Joomla, phpMyAdmin) y ejecucién remota de codi-
go o deserializacion (WordPress, Drupal, WebLogic, Spring,
Struts2, Solr, Fastjson).

Esto proporciona una base flexible para campanas progre-
sivas: una primera campafia puede generar trafico benigno co-

mo linea base y las siguientes activar interacciones asociadas a
vulnerabilidades concretas, etiquetando cada captura por ser-
vicio, CVE, puerto, familia de ataque y fase del experimento.

3.1.  Entorno de servicios vulnerables

La version inicial del banco de pruebas incluye 19 servi-
cios vulnerables desplegados de forma simultidnea sobre la red
Docker comtn descrita en la Seccién 2, cada uno publicado
en un puerto externo distinto. No se cubren exhaustivamente
todas las familias de vulnerabilidades, sino que se retine un
conjunto heterogéneo y operativo, priorizando la estabilidad
de despliegue, la disponibilidad en Docker-Vulhub y la capa-
cidad de generar trafico diferenciable a nivel de red.

La Tabla 1 resume los servicios incluidos, que abarcan
aplicaciones web, CMS, bases de datos, administracién, mo-
nitorizacion e infraestructura, y cubren distintas familias de
vulnerabilidades.

Los contenedores aislan cada servicio vulnerable y faci-
litan destruir y reconstruir el entorno cuando sea necesario.
Algunos servicios se despliegan a partir de imdgenes ya dispo-
nibles, mientras que otros requieren construir la imagen local-
mente a partir de los ficheros proporcionados por Vulhub. Esta
caracteristica es relevante, ya que Vulhub no funciona utnica-
mente como un repositorio de imdgenes preconstruidas, sino
como una coleccién de entornos reproducibles que en mu-
chos casos deben generarse localmente mediante los corres-
pondientes archivos Dockerfile y docker-compose.yml.

4. Prueba de concepto: captura desde el core 5G

Para validar la viabilidad del banco de pruebas se desplegd
el entorno y se capturd, desde el core 5SG SA, un escenario de
ataque real contra uno de los servicios: Apache Tomcat (CVE-
2017-12615), que admite la escritura arbitraria de un archivo
.jsp y la consiguiente ejecucién remota de cédigo. La cap-
tura, tomada sobre la infraestructura OAI del Firecell Labkit
40, contiene 7616 tramas a lo largo de 252 s (8,2 MB). No pre-
tende ser exhaustiva, sino mostrar que un ataque a un servicio
vulnerable es observable desde el core y que de la captura pue-
de derivarse un conjunto de datos etiquetado.

La captura recoge a la vez los dos planos de la red 5G: el
plano de usuario circula por N3 tunelizado mediante GTP-U
(UDP 2152) entre el gNB y la UPF (7522 tramas GTP-U), y el
plano de control aparece en N2 como sefializacién NGAP so-
bre SCTP (puerto de servicio 38412 del AMF) entre el AMF
y el gNB (64 tramas). El atacante, en la red de datos, alcanza
el servicio alojado en el equipo conectado como terminal 5G
(UE); dicho servicio, publicado mediante mapeo de puertos,
se observa de-encapsulado en la direccion del UE sobre un
puerto traducido por NAT, efecto que también condiciona el
etiquetado (Seccidn 5).

Tras de-encapsular el tinel GTP-U se reconstruye la se-
cuencia completa del ataque: una peticién PUT /shell. jsp/
que recibe 201 Created (escritura del webshell), seguida de
GET /shell. jsp (200 OK) y de sucesivas peticiones GET
/shell.jsp?cmd=... (whoami, 1ls, dir) cuyas respuestas
devuelven la salida de los comandos (por ejemplo, el listado
del directorio de Tomcat), confirmando la ejecucién remota
de cédigo. El ataque, automatizado con python-requests,
se concreta en 9 conexiones TCP, 196 paquetes y unos 37 KB.
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Tabla 1: Servicios vulnerables incluidos en la versién inicial del banco de pruebas.

Servicio Vulnerabilidad Puerto externo  Tipo Tecnologia
Spring Cloud Gateway CVE-2022-22947 8180 RCE Web/API
Apache Struts2 CVE-2017-5638 8081 RCE Web

Drupal CVE-2019-6339 8082 RCE CMS

Jenkins CVE-2018-1000861 8083 RCE DevOps

Redis CVE-2022-0543 6379 RCE Base de datos
Apache Druid CVE-2021-25646 8888 RCE Analitica
PHP-FPM CVE-2019-11043 8086 RCE Web

Apache Tomcat CVE-2017-12615 8087 Escritura arbitraria/RCE Web
Elasticsearch CVE-2014-3120 9200 RCE Busqueda
MySQL CVE-2012-2122 3307 Bypass de autenticacion Base de datos
phpMyAdmin CVE-2018-12613 8088 LFI/RCE Administracién
WordPress PwnScriptum 8089 RCE CMS

Nexus CVE-2019-7238 8090 RCE Repositorio
Grafana CVE-2021-43798 3000 Path traversal Monitorizacién
OpenSSH CVE-2018-15473 2222 Enumeracion Administracién
Joomla CVE-2017-8917 8091 Inyeccion SQL CMS
WebLogic CVE-2017-10271 7001 RCE Middleware
Apache Solr CVE-2017-12629 8983 RCE Busqueda
Fastjson 1.2.24-rce 8092 RCE Java/JSON

Un ataque de capa de aplicacion atraviesa asi el plano de usua-
rio 5G y queda analizable desde el core.

A partir del trifico de-encapsulado se construy6 un pe-
quefo conjunto de datos etiquetado, a nivel de paquete y de
flujo, con tres clases: el ataque, el trafico benigno del UE
(QUIC, TLS y DNS hacia 21 destinos publicos: actualizacio-
nes del sistema, telemetria, CDN y DNS) y la sefializacion de
control N2. La Tabla 2 resume su composicién y la Figura 2,
su coexistencia temporal en una Unica captura. El etiquetado
se ancla en el contenido observado (la firma del ataque), lo
que lo hace reproducible; el script de generacidn y el conjunto
de datos resultante estdn disponibles en abierto.'

Tabla 2: Composicion del trafico capturado desde el core 5G y etiquetado (es-
cenario CVE-2017-12615).

Clase Plano (interfaz) Paq. Flujos
Ataque Tomcat (RCE) Usuario (N3) 196 9
Trafico benigno Usuario (N3) 2350 63
Senalizacion (NGAP) Control (N2) 64 1

Ademds, 4976 fragmentos IP del tinel GTP-U (plano de usuario) y 30
tramas internas del core (loopback) no se incluyen como muestras del
dataset; total: 7616 tramas.

5. Discusion

El banco de pruebas se diferencia de los conjuntos pre-
vios en dos aspectos. Frente a los datasets generados sobre
infraestructuras no 5G (KDD, UNSW-NB15, CICIDS2017 o
Bot-IoT) o a los escenarios simulados, hace circular el trafi-
co por una red privada 5G SA real y lo observa desde el co-
re, relacionando el trafico de aplicacién con su correlato en
la sefializacion y los tineles del core 5G. Frente a las captu-
ras aisladas, organizar los servicios por contenedor, puerto y
familia facilita un etiquetado trazable de cada captura.

El enfoque presenta limitaciones. En primer lugar, mas
alld de la prueba de concepto descrita (limitada a un tnico
servicio y a una captura corta), la validacion sistemadtica sobre
todos los servicios y la publicacidon de un conjunto de datos
completo se plantean como trabajo futuro. En segundo lugar,
los servicios contenerizados no reproducen el comportamiento
de dispositivos OT/IoT fisicos, por lo que el trafico generado

'https://github.com/joseAveleira/5g-vulhub-dataset

es una aproximacion reproducible, no un sustituto completo
de equipos reales. En tercer lugar, la publicacién de los servi-
cios mediante mapeo de puertos en el equipo anfitrién intro-
duce traduccién de direcciones y puertos (NAT), lo que altera
parte de la informacién de red observada desde el nicleo y
debe tenerse en cuenta durante el etiquetado de las trazas.

Por ultimo, el punto de observacién condiciona qué resulta
capturable. Como se ha mostrado en la Seccidn 4, el trafico de
usuario viaja tunelizado mediante GTP-U por N3 (capturable
en la UPF, en N3 o ya sin tinel en la interfaz N6 de salida) y
la sefializacién de control aparece como NGAP sobre SCTP
en N2. La eleccion del punto de captura determina qué carac-
teristicas son observables y, en consecuencia, la utilidad del
conjunto de datos para entrenar y evaluar sistemas IDS.

6. Conclusiones y trabajo futuro

Este trabajo ha presentado una arquitectura experimental
para la generacién controlada de trafico de ciberseguridad en
una red privada 5G. La propuesta combina servicios vulnera-
bles contenerizados, basados en Docker-Vulhub, con una in-
fraestructura Firecell Labkit 40 en modo 5G SA. El objetivo
no ha sido evaluar de forma exhaustiva cada vulnerabilidad,
sino definir y documentar un banco de pruebas modular que
permita desplegar servicios con CVE conocidas, generar trafi-
co asociado a distintas familias de ataque y capturarlo desde
el core de la red 5G, como se ha validado en una prueba de
concepto sobre Apache Tomcat (CVE-2017-12615).

La arquitectura reduce algunas barreras habituales en la
creacion de datasets de ciberseguridad en 5G: los contenedo-
res facilitan reproducir, destruir y reconstruir el entorno sin
depender de dispositivos fisicos, y la integracién con la red
privada 5G permite observar el trafico desde una perspectiva
proxima a la infraestructura movil real, relevante para super-
visar la seguridad de los lazos de control y automatizacién
que dependen de la red 5G privada. La version inicial inclu-
ye 19 servicios heterogéneos (ejecucién remota de c6digo, in-
yeccién SQL, escritura arbitraria de archivos, path traversal,
bypass de autenticacion, deserializacién y enumeracién), am-
pliables o sustituibles sin modificar la arquitectura 5G subya-
cente.
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Figura 2: Cronologia del trifico capturado desde el core 5G. El ataque a Tomcat (CVE-2017-12615), reconstruido tras de-encapsular GTP-U, coexiste con el
trafico benigno del plano de usuario y con la sefializacién de control N2 (NGAP/SCTP) en una sola captura.

Como trabajo futuro se plantea utilizar esta arquitectura
para campafias sistemadticas de captura en las que cada tra-
za quede asociada al servicio, la vulnerabilidad, el puerto, la
familia de ataque y la fase del experimento, construyendo da-
tasets etiquetados que diferencien trafico normal y malicioso.
Se prevé ampliar el banco con nuevos servicios, automatizar
parcialmente la generacion de trafico, incorporar perfiles be-
nignos mds realistas y evaluar modelos de IDS y aprendizaje
automatico sobre los datos generados, analizando qué carac-
teristicas observables desde el core resultan mas discriminan-
tes. Finalmente, los artefactos de despliegue, el conjunto de
datos y el cédigo de generacion se han publicado en un repo-
sitorio abierto, lo que facilita la reproduccién y adaptacién del
entorno por parte de otros laboratorios con infraestructuras 5G
privadas o equivalentes.
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