
Mitigación de ciberataques de descarte de paquetes en sistemas de control en red
con muestreo por cruce de umbrales
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Resumen

Este artı́culo presenta un método de mitigación contra ciberataques de descarte de paquetes en sistemas de control en red
que emplean el envı́o de medidas mediante cruce de umbrales. La propuesta se basa en el ajuste de la amplitud de dichos
umbrales para preservar las prestaciones del lazo de control en cuanto al error en estado estable, manteniendo este dentro de las
especificaciones de diseño, conservando al mismo tiempo los márgenes de robustez ante la aparición de ciclos lı́mite inducidos
por esta estrategia de envı́o de datos.

Palabras clave: Sistemas de control en red, Control basado en eventos, Sistemas de control en red seguros, Diseño de sistemas
tolerantes a fallos/fiables, FDI y FTC para sistemas en red.

Mitigation of Packet-Dropping Cyberattacks in Networked Control Systems with Threshold-Crossing Sampling

Abstract

This article presents a mitigation method against packet-dropping cyberattacks in networked control systems that employ
the transmission of measurements via threshold crossing. The proposal is based on adjusting the amplitude of said thresholds to
preserve control loop performance in terms of steady-state error, keeping it within design specifications, while simultaneously
conserving robustness margins against the appearance of limit cycles induced by this data transmission strategy.

Keywords: Control over networks, Event-based control, Secure networked control systems, Design of fault tolerant/reliable
systems, FDI and FTC for networked systems.

1. Introducción

La creciente digitalización de los entornos industriales ha
impulsado el despliegue de sistemas de control distribuidos
(DCS), sistemas ciberfı́sicos (CPS) y sistemas de control en
red (NCS), donde sensores, actuadores y controladores in-
tercambian información mediante redes de comunicaciones.
Aunque estas arquitecturas aportan ventajas en términos de
flexibilidad, supervisión y eficiencia, también introducen nue-
vas vulnerabilidades de ciberseguridad que pueden compro-
meter directamente el comportamiento fı́sico del proceso con-
trolado.

A diferencia de los sistemas informáticos tradicionales, los

ciberataques sobre sistemas industriales pueden afectar no so-
lo a la información intercambiada, sino también a la estabili-
dad, seguridad y funcionamiento de la planta. Entre las ame-
nazas más relevantes destacan los ataques de denegación de
servicio (DoS), la inyección de datos falsos, los ataques de re-
petición, los ataques Man-in-the-Middle y los ataques stealthy,
todos ellos capaces de comprometer la disponibilidad, inte-
gridad o consistencia temporal de las señales intercambiadas
entre sensores y controladores.

Tradicionalmente, estos sistemas utilizan esquemas de
transmisión periódica, en los que los sensores envı́an infor-
mación a intervalos temporales fijos independientemente de
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la evolución real del proceso. Sin embargo, este enfoque ge-
nera tráfico redundante y patrones de comunicación altamente
predecibles, lo que puede facilitar ataques de interceptación,
saturación de red o manipulación sistemática de datos.

En este contexto, las estrategias de transmisión basadas
en eventos han surgido como alternativas prometedoras al
envı́o periódico convencional. En estos esquemas, los senso-
res transmiten información únicamente cuando el estado del
sistema cambia de forma significativa desde el punto de vis-
ta del control, lo que reduce el volumen de comunicaciones y
rompe la predictibilidad temporal del tráfico de red (Tabuada,
2007). Además de mejorar la eficiencia en el uso de recursos,
esta menor predictibilidad aporta ventajas desde la perspectiva
de la ciberseguridad, al reducir la superficie de ataque y refor-
zar la relación entre los datos transmitidos y la dinámica fı́sica
del sistema.

Motivado por estas consideraciones, este trabajo analiza,
desde una perspectiva de ciberseguridad, las ventajas e incon-
venientes del esquema de muestreo y transmisión de datos ba-
sado en el cruce de umbrales en comparación con el muestreo
periódico convencional utilizado en los sistemas de control en
red. En la estrategia por cruce de niveles, los datos se trans-
miten únicamente cuando la variable medida atraviesa cier-
tos lı́mites predefinidos. En particular, se estudia el comporta-
miento de este enfoque frente a ataques de denegación de ser-
vicio (DoS) y de descarte de paquetes (packet-dropping). Para
este último escenario, se propone un mecanismo de mitigación
con el objetivo de mantener el error en estado estable dentro
de los requerimientos de diseño, garantizando asimismo la ro-
bustez ante los ciclos lı́mite inducidos por dicho esquema de
muestreo.

2. Control en red con envı́o por SSOD

La Figura 1 muestra el esquema de un sistema de control
en red con una unidad de control fı́sicamente próxima al actua-
dor y una unidad sensora remota, cuyas mediciones se envı́an
a través de una red de comunicaciones digitales según la es-
trategia Symmetric-Send-on-Delta (SSOD). El retardo varia-
ble propio de la red de comunicaciones se modela mediante el
término e−Tn s, que modela el peor caso de este retardo varia-
ble.
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Figura 1: Sistema de control en red con muestreo SSOD.

La caracterı́stica de entrada/salida del bloque SSOD se
muestra en la Figura 2, donde se puede ver que el envı́o de
un nuevo dato se realiza cada vez que se cruza un umbral de-
finido por nδ, n ∈ Z y δ ∈ R+, con una histéresis δ. El bloque
ZOH en la unidad de control mantiene el valor del último dato
hasta que un nuevo dato es recibido.
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Figura 2: Estrategia de envı́o SSOD.

Dado que y = nδ, los valores de la referencia yr también se
fijan como múltiplos enteros de δ, de modo que, en estado es-
tacionario, el error e pueda anularse. De lo contrario, siempre
existirı́a un error distinto de cero que, a la postre, provocarı́a
oscilaciones si el controlador C(s) contiene algún término in-
tegral. Bajo esta consideración, este sistema de control en red
de la Figura 1 es equivalente al mostrado en la Figura 3, siendo
G(s) = Gp(s)H(s).
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Figura 3: Sistema equivalente al de la Figura 1.

El ajuste de controladores C(s) de tipo PID para el sistema
con muestreo basado en SSOD mostrado en la Figura 3 ha sido
ampliamente estudiado en la literatura; véanse, por ejemplo,
(Beschi et al., 2012; Romero Pérez and Sanchis Llopis, 2016;
Romero-Pérez and Miguel-Escrig, 2024). En estos estudios se
ha demostrado que la incorporación del muestreo SSOD pue-
de inducir oscilaciones de ciclo lı́mite. Aunque estas pueden
resultar útiles desde el punto de vista de la identificación, no
son deseables desde la perspectiva del control, ya que pueden
producir desgaste y deterioro en el actuador y oscilaciones in-
necesarias en la variable controlada.

Observación 1. La existencia de ciclos lı́mite inducidos por
SSOD está determinada por el ajuste del controlador C(s),
que puede diseñarse para garantizar determinados márge-
nes de robustez y evitar ası́ dichas oscilaciones. Asimismo, el
muestreador SSOD y, más concretamente, su parámetro δ no
influye en dichos márgenes, que quedan completamente defi-
nidos por el ajuste de C(s). La influencia de δ se manifiesta, en
cambio, en el error en estado estacionario, en los incrementos
de la acción de control y en el número de eventos generados.

3. Robustez de control por cruce de umbrales ante ciber-
ataques

El paradigma de transmisión basado en umbrales presenta
un comportamiento desigual ante diferentes tipos de ataques:
proporciona tolerancia ante ataques de Denegación de Servi-
cio (DoS) por saturación, pero manifiesta vulnerabilidad a ata-
ques de descarte de paquetes (packet dropping) (Dolk et al.,
2016; Zhao et al., 2021; Dolk and Heemels, 2017).
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Frente a ataques DoS por saturación de canal, cuyo objeti-
vo es la inyección masiva de tráfico espurio para inducir retar-
dos por saturación de la red, el esquema por umbrales optimi-
za el uso de esta. Al restringir las transmisiones a los instantes
en que la variable de proceso cruza los umbrales predefinidos
por δ, se reduce la tasa media de utilización del canal. Esta
naturaleza esporádica preserva un ancho de banda remanente
que absorbe la congestión parcial, requiriendo que el atacante
inyecte un volumen de tráfico significativamente superior para
causar la misma degradación que en un esquema periódico.

Asimismo, la ausencia de mensajes posee un valor
semántico en este esquema; mientras que en el muestreo pe-
riódico la pérdida de un paquete rompe la secuencia temporal
sı́ncrona y desactualiza inmediatamente la señal de control,
en el esquema por umbrales el silencio indica que la variable
medida permanece acotada dentro del espacio definido por el
umbral. Esto permite al controlador retener y operar con el
último valor recibido durante intervalos de indisponibilidad
temporal, sin requerir actualizaciones recurrentes para mante-
ner la estabilidad a corto plazo. Adicionalmente, la baja densi-
dad del tráfico útil facilita la caracterización del perfil de ope-
ración normal de la red, facilitando la detección estadı́stica de
anomalı́as mediante sistemas de detección de intrusos (IDS).

Por el contrario, el esquema por umbrales presenta una de-
bilidad estructural ante ataques de descarte de paquetes (pac-
ket dropping). En el muestreo periódico, la redundancia tem-
poral intrı́nseca mitiga el impacto de las pérdidas, puesto que
la información omitida es reemplazada por una nueva medi-
ción en el siguiente periodo de muestreo, acotando el error
en la acción de control. En la transmisión basada en umbra-
les, la redundancia temporal se elimina a cambio de un uso
más eficiente de la red, por lo que cada paquete posee una alta
densidad informativa al encapsular un cambio significativo en
la salida del sistema.

Si un atacante intercepta y descarta un evento de cruce de
umbral, el controlador no recibe la actualización de la variable
medida y continúa aplicando la ley de control basada en un
valor desactualizado. Esta incoherencia entre la información
del sensor y el controlador rompe la premisa de que la ausen-
cia de transmisión equivale a estabilidad, induciendo un error
estacionario creciente y el riesgo de inestabilidad global del
sistema, aspecto estudiado en trabajos como (De Persis and
Tesi, 2015; Dolk and Heemels, 2017). Aunque el envı́o por
cruce de umbrales reduce la probabilidad de interceptación en
escenarios de descarte aleatorio debido al menor volumen de
tráfico expuesto, resulta vulnerable ante un atacante selectivo
capaz de identificar y descartar eventos emitidos.

El análisis comparativo evidencia que la reducción del
tráfico en el control basado en umbrales actúa como meca-
nismo de defensa pasivo contra la saturación por DoS, pero
acentúa la relevancia de cada unidad de datos transmitida por
el sensor, transformando el packet dropping en una amenaza
significativa. Por consiguiente, es necesario formular estrate-
gias de mitigación especı́ficas que doten a este esquema de
robustez. Trabajos como (Peng and Sun, 2020) exploran esta
misma idea.

Con el objetivo de preservar los beneficios del cruce de
umbrales frente a la saturación y neutralizar la falta de infor-
mación inducida por el descarte de paquetes, en este traba-
jo se propone un mecanismo de mitigación fundamentado en

una adaptación del parámetro δ del SSOD para contrarrestar
la pérdida de datos ante un ataque de descarte de paquetes te-
niendo en cuenta el Número Máximo Admisible de Descartes
Sucesivos (MANSD).

4. Mitigación de efectos de ataques de descarte de paque-
tes

Conforme a lo expuesto en la Sección 2, el valor de δ se
determina fundamentalmente en función del error en estado
estacionario admisible para el sistema de control ilustrado en
la Figura 1. A este valor de diseño base lo denominaremos en
adelante como δ original (δo). Sin embargo, ante un escena-
rio de ataque por descarte de paquetes (packet dropping), este
requerimiento de desempeño puede verse comprometido. La
estrategia de mitigación planteada en esta sección tiene como
objetivo principal atenuar el impacto de la pérdida de datos
para evitar la violación del lı́mite establecido para dicho error
en estado estacionario. Para lograrlo, la estrategia planteada
consistirá en modificar la cuantización, adoptando un nuevo
valor que se definirá como δ de mitigación (δm). Esta estrate-
gia de mitigación mediante variación de δ se fundamenta en
el hecho de que su valor no influye en la posible aparición de
oscilaciones de ciclo lı́mite según se destacó en la Observa-
ción 1.

Este tipo de ataques se caracteriza, en general, mediante
la probabilidad de descarte de paquetes; cuanto mayor es di-
cha probabilidad, más severo es el ataque, pero más fácil será
su detección. En este artı́culo se asume que esta probabilidad
está completamente definida por el atacante, el cual fija su va-
lor en función del nivel de intensidad del ataque que pretende
desplegar. Asimismo, se asume que el descarte de paquetes se
comporta como un proceso de Bernoulli, es decir, que el ata-
cante intercepta cada paquete y lo elimina de forma indepen-
diente con una probabilidad constante p ∈ [0, 1]. Adicional-
mente, para el desarrollo de la estrategia propuesta, se asume
que dicha probabilidad p de descarte de paquete es conocida
mediante una estimación en-lı́nea.

Dado el carácter estocástico del ataque, resulta inviable
garantizar el cumplimiento del error admisible de forma de-
terminista. Por consiguiente, el diseño de δm se aborda desde
un enfoque probabilı́stico. El objetivo consiste en determinar
un valor para δm tal que, ante una probabilidad de descarte p,
el riesgo de que la desviación del sistema exceda el lı́mite es-
tipulado por δo sea inferior a la probabilidad q definida por el
defensor ante el ataque.

Para materializar matemáticamente esta estrategia, se con-
sidera que, bajo el modelo de Bernoulli antes descrito, la pro-
babilidad de que el adversario logre ejecutar con éxito n ata-
ques sucesivos es pn. Durante este intervalo de incomuni-
cación, el desvı́o entre la última señal correctamente recibi-
da yk−n y el valor de la muestra actual yk, expresado como
ϵ = |yk − yk−n|, se incrementa de forma acotada, alcanzando
un valor máximo de ϵ ≤ nδ. Este análisis se encuentra estre-
chamente ligado al concepto de Número Máximo Admisible
de Descartes Sucesivos (MANSD), el cual define el lı́mite de
pérdidas consecutivas que el lazo de control puede tolerar bajo
criterios de estabilidad o rendimiento. Con base en este vı́ncu-
lo, se sugiere como técnica de rediseño configurar la relación
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δo = nδm, seleccionando para ello el número entero n más pe-
queño que cumpla con la condición pn ≤ q. De esta manera,
se asegura que la probabilidad de experimentar un desvı́o ma-
yor al diseño base δo quede confinada por debajo del nivel de
tolerancia q especificado.

No obstante, dado que esta estrategia de mitigación se ba-
sa en reducir el umbral de transmisión en comparación con el
diseño original (δm < δo), se corre el riesgo de inducir el deno-
minado efecto Zeno. Este fenómeno consiste en la generación
de un número excesivo, teóricamente infinito, de eventos den-
tro de un intervalo de tiempo finito, lo que se traduce en una
frecuencia de conmutación extremadamente alta (chattering)
que compromete la viabilidad del sistema.

Para evitar este comportamiento, se pueden establecer co-
tas inferiores para el valor de δm atendiendo a dos criterios de
diseño distintos. En primer lugar, con el objetivo de prevenir
la transmisión de eventos debida al ruido de medida, se de-
be seleccionar siempre una δm que sea mayor que la amplitud
pico a pico del ruido inherente al sensor np−p. Seleccionan-
do, por tanto, δm > np−p, se logra establecer una cota mı́nima
para δm a la vez que la información transmitida sigue siendo
significativa para el control.

En segundo lugar, se pueden considerar las restricciones
asociadas al ancho de banda disponible. Dado que la frecuen-
cia de transmisión de eventos depende de la dinámica del pro-
ceso, ante cambios de tipo escalón es posible acotar superior-
mente esta tasa de envı́o. Para ello, se aproxima el transitorio
de respuesta mediante una lı́nea recta con la pendiente máxi-
ma durante todo el tiempo de subida (tr). Esta pendiente máxi-
ma se determina como el producto entre el valor pico de la
respuesta impulsional del sistema, hmax = maxt≥0{h(t)}, y la
magnitud del escalón, A. Bajo esta aproximación conservado-
ra, el número total de eventos generados durante el transitorio
viene dado por:

nev =

⌊
hmax · A · tr
δm

⌋
,

lo que se traduce en una tasa de envı́o de eventos aproximada:

raterise ≈
hmax · A
δm

.

Por tanto, si el ancho de banda disponible para este lazo de
control está limitado por una tasa máxima de generación de
eventos admisible (rateBW ), se puede garantizar el cumpli-
miento de esta restricción seleccionando el umbral de miti-
gación de modo que:

δm >
hmax · A
rateBW

.

Condicionar el umbral inferior de mitigación bajo estos
criterios asegura que, durante este tipo de transitorios o en
presencia de ruido, la densidad de tráfico generada no satu-
re la capacidad del canal, previniendo eficazmente el flooding
de la red.

4.1. Detección del ataque y estimación de la probabilidad p
En el muestreo periódico es fácil detectar el ataque por

descarte de paquetes y calcular la tasa de descarte (p.ej. si se
esperan 100 paquetes por segundo y llegan 80, se han descar-
tado el 20 %). Sin embargo, en el muestreo por umbrales, dado

que el tráfico es esporádico e impredecible, la única forma fia-
ble de detectar el packet dropping en tiempo real es combinan-
do contadores de secuencia y mecanismos de temporización
de envı́o, tal como se describe a continuación:

Contadores de Secuencia: El sensor encapsula un núme-
ro entero incremental en cada paquete de dato transmi-
tido (1, 2, 3...). Si el controlador recibe el paquete 4 y el
siguiente es el 7, registra inmediatamente la pérdida de
dos paquetes. Los sistemas que implementan contado-
res de secuencia deben implementar, a su vez, mecanis-
mos para gestionar la posible pérdida de secuencialidad
en la recepción de paquetes, sea esta derivada de ciber-
ataques o del propio retardo variable que representa la
red de comunicaciones.

Mecanismos de Temporización (Timeouts o Heart-
beats): Se programa un tiempo máximo entre envı́os
(Tmax) para el sensor. Si el controlador supera este um-
bral sin recibir ningún paquete, entonces se están per-
diendo paquetes.

Utilizando estas dos técnicas de forma combinada, es po-
sible detectar la pérdida de paquetes y hacer una estimación
de la probabilidad de descarte p usada por el atacante.

5. Estudio de simulación

Con el objetivo de evaluar el desempeño de la estrategia
de mitigación propuesta y validar su viabilidad, en esta sec-
ción se desarrolla un estudio de simulación numérico. Para es-
te análisis, se considera el lazo de control estructurado según
el esquema presentado en la Figura 3.

En dicho modelo, el proceso continuo a controlar viene
descrito por la función de transferencia:

G(s) =
e−s

(s + 1)3

Asimismo, la acción de control se ejecuta mediante un con-
trolador PID, el cual ha sido sintonizado empleando el méto-
do presentado en (Miguel-Escrig et al., 2020), el cual asegura
márgenes de robustez frente a oscilaciones de ciclo lı́mite in-
ducidas por la cuantización SSOD. Los parámetros de diseño
resultantes son Kp = 0,864, Ti = 2,59, Td = 0,65 y N = 3.
Para la cuantización SSOD se considera un valor δo = 0,066,
que produce 15 muestras en la duración del tiempo de subida
para un cambio de referencia unitario. A partir de estas condi-
ciones de operación, se evalúa a continuación la respuesta del
sistema bajo diferentes intensidades de agresión.

Se consideran tres casos según la intensidad del ataque de
descarte de paquetes, caracterizados por la probabilidad p. Se
define un ataque leve con p = 0,1, un ataque moderado con
p = 0,5 y un ataque severo con p = 0,9. Como parámetro
de diseño para la mitigación, se selecciona un nivel de riesgo
q = 0,05, el cual establece el lı́mite admisible para la proba-
bilidad de que la desviación de la señal, ϵ, llegue a superar el
umbral δo a causa de n pérdidas sucesivas de información.

A partir de la condición de diseño establecida de forma
teórica (pn ≤ q), se determina de manera exacta el menor
número entero n de pérdidas consecutivas tolerables para cada
escenario de agresión. Para el caso de un ataque leve (p = 0,1),
la condición se satisface con n = 2, requiriendo un umbral de
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mitigación δm = δo/2. En el escenario moderado (p = 0,5), el
valor crı́tico aumenta a n = 5, lo que reduce la cuantización
a δm = δo/5. Finalmente, ante un ataque severo (p = 0,9), el
sistema exige un diseño considerablemente más conservador
con n = 29, resultando en un umbral de mitigación significa-
tivamente menor, δm = δo/29.

Para evaluar el impacto de esta estrategia y contrastar el
desempeño del lazo de control, en la Figura 4 se presentan
de forma comparativa los resultados temporales de las simu-
laciones de los casos descritos anteriormente. Las figuras de
cada columna muestran la respuesta del sistema bajo cada in-
tensidad de ataque considerada. En la fila superior se mues-
tra la evolución temporal utilizando el umbral original δo sin
ningún mecanismo de mitigación del ataque, mientras que en
la fila inferior se muestran las respuestas utilizando el umbral
de mitigación δm para cada nivel de intensidad de ataque con-
siderado. En cada figura, la evolución de la señal controlada y
se representa en azul, la señal muestreada por la unidad sen-
sora y∗ en gris, la señal recibida por el controlador ȳ en rojo, y
cada ataque exitoso se ha indicado con una lı́nea vertical negra
en la parte inferior.

Como se puede apreciar en los gráficos de la Figura 4, la
adopción de la δm adecuada para cada escenario da lugar a una
respuesta del sistema significativamente más suave y cercana
a la nominal, logrando mantener la regulación del lazo de con-
trol a pesar de la severidad en la pérdida de información.

No obstante, el resultado obtenido de forma directa para el
escenario de ataque severo (δm = 0,066/29 ≈ 0,0023) puede
representar un planteamiento más académico que realista en
la práctica. Un umbral tan reducido puede ser inviable tanto
por las condiciones de operación del entorno, como el ruido
o las restricciones de ancho de banda, como por la propia re-
solución del sensor. Por tanto, como resultado de considerar
conjuntamente el impacto del ruido y la capacidad del canal,
como se detalla en la sección anterior, consideramos que se
establece para este escenario una cota mı́nima de δm = 0,005.

Los resultados de la simulación bajo esta restricción
práctica se presentan en la Figura 5. Como se puede obser-
var, el comportamiento del lazo de control experimenta un de-
terioro evidente en comparación con el caso ideal presentado
anteriormente, traduciéndose en una respuesta con un carácter
más errático y con un aumento en la variación total de la res-
puesta (un mayor travel value o recorrido acumulado de la
señal). Visualmente, se aprecian extensas franjas temporales
en las que la evolución de la variable controlada es muy len-
ta y, debido a la interrupción en el flujo de datos, el sistema
es incapaz de corregir la desviación, lo que genera un efecto
dinámico muy marcado.

Figura 5: Respuesta del sistema frente a un ataque severo (p = 0,9) y consi-
derando δm = 0,005.

No obstante, la pérdida de información no es absoluta de-
bido a la naturaleza probabilı́stica del ataque, por lo que even-
tualmente algún paquete logra llegar con éxito al controlador.
Al restablecerse la comunicación tras un periodo de silencio
prolongado, el error acumulado en el sistema es ya muy ele-
vado, lo que provoca que el algoritmo genere una acción de
control de gran magnitud. Esta fuerte respuesta propicia una
evolución rápida en la variable controlada. Al cambiar la sali-
da más rápidamente, el mecanismo SSOD incrementa la den-
sidad de eventos generados en una franja de tiempo menor.

A pesar de que en este caso la probabilidad de intercepta-
ción sigue siendo alta, la adopción de esta cota para δm com-
portarı́a una q equivalente de aproximadamente un 25,4 %. Si
bien esto resulta en un comportamiento alejado del ideal ópti-
mo, esta estrategia logra reducir significativamente el recorri-
do y la degradación de la señal de salida en comparación con
el escenario sin mitigación, contribuyendo a la estabilidad glo-
bal del lazo.

6. Conclusiones

Desde el punto de vista de la ciberseguridad, el envı́o de
datos basado en cruce de niveles presenta algunas ventajas
frente al muestreo periódico convencional. Al transmitir úni-
camente cuando la variable medida cruza determinados um-
brales, se reduce el tráfico medio de la red y, con ello, la super-
ficie de exposición frente a interceptación, congestión y ma-
nipulación de paquetes. Además, la ausencia de una cadencia
estrictamente periódica dificulta la predicción de los instantes
de transmisión por parte del atacante, complicando ataques
de tipo Man-in-the-Middle, replay o inyección sistemática de
datos falsos. En general, el envı́o por cruce de niveles puede
mejorar la resiliencia frente a ataques de denegación de servi-
cio parciales, ya que la menor carga de comunicaciones deja
mayor margen operativo ante congestiones o pérdidas ocasio-
nales de paquetes. También reduce la información disponible
para atacantes pasivos, dificultando la reconstrucción comple-
ta de la evolución temporal del proceso.

Esta técnica de muestreo y envı́o de datos, sin embargo, no
elimina por sı́ sola las vulnerabilidades de la red ni de los pro-
tocolos industriales. En este sentido, el enfoque por umbrales
es especialmente sensible a los ataques de descarte de paque-
tes, debido a la relevancia de cada dato transmitido y a la falta
de redundancia de información en comparación con el esque-
ma periódico convencional. Para abordar este problema, en
este trabajo se propone un método de mitigación basado en el
ajuste dinámico de los umbrales, evitando ası́ el impacto de la
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Figura 4: Respuestas del sistema para diferentes valores de p y q = 0,05. Comparación entre δo (arriba) y δm (abajo).

pérdida consecutiva de paquetes de datos. Dicha propuesta se
ha evaluado en varios escenarios con ataques de distinta inten-
sidad, demostrando un desempeño satisfactorio en todos ellos.
Como trabajo futuro, se plantea combinar la estrategia desa-
rrollada con mecanismos de estimación en lı́nea de la proba-
bilidad de descarte, ası́ como su validación en entornos reales
de ciberataque.

Finalmente, es importante destacar que el envı́o basado en
cruce de niveles debe entenderse como una estrategia comple-
mentaria de resiliencia y reducción de superficie de ataque, no
como una solución autónoma de ciberseguridad. Su eficacia
aumenta cuando se combina con autenticación, cifrado, mar-
cas temporales, números de secuencia, señales periódicas de
supervisión y mecanismos de detección basados en modelos
dinámicos. En particular, una arquitectura hı́brida que com-
bine transmisión por eventos con mensajes periódicos de ba-
ja frecuencia puede conservar las ventajas de la reducción de
tráfico sin perder capacidad de diagnóstico ante la ausencia
prolongada de comunicaciones.
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