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Resumen

Los agentes basados en modelos de lenguaje se proponen para operar e interrogar sistemas industriales, pero su adopcién
tropieza con un obsticulo persistente: la escala del modelo mejora la fiabilidad, pero no hasta el nivel que un entorno industrial
exige, donde una decision errénea puede acarrear pérdidas. El presente trabajo sostiene una posicion, estructura antes que escala,
segun la cual, sin restar valor a la capacidad del modelo, la mayor palanca de fiabilidad en planta es la estructura impuesta sobre
él, que ademads no exige el coste de infraestructura de un modelo mayor. La posicién se articula a partir de literatura reciente,
que converge en tres habilitadores (grafos de conocimiento, agentes y el protocolo MCP) y en un techo de fiabilidad conocido,
y se ilustra con un despliegue propio: la operacidon de un sistema SCADA mediante un agente y MCP, donde encapsular la
coordinacion frigil en cédigo reduce las invocaciones del modelo de entre 20 y 50 a una sola.

Palabras clave: Sistemas multiagente, Soporte al operador humano, Protocolos de comunicacién industrial, Sistemas de
control en red seguros, Inteligencia artificial

Structure before scale: toward reliable integration of language agents in industry
Abstract

Language-model agents are increasingly proposed to operate and query industrial systems, yet their adoption meets a per-
sistent obstacle: scaling improves reliability, but not to the level an industrial environment demands, where a wrong decision
can cause losses. This work argues a position, structure before scale, whereby, without denying the role of model capability, the
greatest lever for reliability on the plant floor is the structure imposed on the model, which moreover does not require the infras-
tructure cost of a larger model. The position is built from recent literature, which converges on three enablers (knowledge graphs,
agents and the MCP protocol) and on a well-documented reliability ceiling, and is illustrated with one deployment: operating a
SCADA system through an agent and MCP, where encapsulating brittle coordination in code cuts model invocations from 20-50
to a single one.

Keywords: Multi-agent systems, Human operator support, Industrial communication protocols, Secure networked control
systems, Artificial intelligence

1. Introduccion con soltura tareas que la automatizacion cldsica abordaba con
dificultad: resumen de documentacién técnica, traduccidn, ge-
neracién de cédigo o interaccién en lenguaje natural con siste-

Los modelos de lenguaje de gran tamafio (LLM) ofrecen, a ) > .
mas complejos. Por otro, arrastran una lista bien documentada

la vez, una promesa y una advertencia. Por un lado, resuelven
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de comportamientos poco fiables, desde las alucinaciones has-
ta la imposibilidad de explicar sus propias decisiones, que ha
llevado a cuestionar si satisfacen los estdndares de ingenieria
exigibles a un sistema automatizado de confianza (Denning,
2026). Esa tension entre lo que prometen y lo que garantizan
es el punto de partida de su llegada a la industria.

La pregunta relevante, por tanto, no es si un agente basado
en LLM puede operar o interrogar un sistema industrial, pues
la respuesta empirica es afirmativa, sino cémo debe hacerlo
para ser fiable. El presente trabajo sostiene una posicién al
respecto, que puede resumirse como estructura antes que es-
cala: en un entorno de tecnologia operacional (OT), la palanca
de mayor rendimiento para la fiabilidad no es la capacidad del
modelo, sino la estructura que se impone sobre él. No se nie-
ga que un modelo mayor sea mas capaz y, en alguna medida,
mds fiable; lo que se constata es que esa mejora no alcanza el
nivel que la industria exige, donde una decision errénea puede
traducirse en pérdidas materiales, de proceso o de seguridad.
Frente a ello, acotar el comportamiento del modelo median-
te codigo, esquemas, herramientas de alto nivel y protocolos
bien disefiados aporta fiabilidad de forma incremental y, sobre
todo, sin el coste de infraestructura que implica desplegar un
modelo mayor.

La posicion se articula en tres pasos. La Seccion 2 revisa
el estado del arte y su trayectoria, de la orquestacion artesanal
aunos habilitadores ya estandarizados, y el techo de fiabilidad
que la escala no levanta. La Seccién 3 la ilustra con un des-
pliegue propio sobre un sistema SCADA (Supervisory Con-
trol and Data Acquisition) real. La Seccién 4 proyecta hacia
dénde se dirige el campo, leyendo la literatura reciente en cla-
ve prospectiva. Conviene precisar el alcance de la aportacion:
este es un articulo de posicidn cuya contribucién principal es
conceptual y arquitectdnica, ilustrada mediante un despliegue
real desarrollado por los autores, y no una validacién experi-
mental exhaustiva ni una revision sistematica de la literatura.

2. Estado del arte y su trayectoria

2.1. De la orquestacion artesanal a los habilitadores
estdndar

Los primeros asistentes industriales basados en LLM re-
solvian la integracién de forma artesanal. Un ejemplo repre-
sentativo combinaba la recuperacién sobre documentacion de
méquina con un LLM de capacidad comparable a GPT-3.5 y
un orquestador construido a mano para delegar en herramien-
tas externas (Garcia et al., 2024). Ya entonces se observaba
que el modelo, por si solo, fallaba en tareas tan basicas como
sumar de forma consistente, lo que obligaba a externalizar el
célculo. Dos afios después, la literatura ha sistematizado ese
patrén. Una revisién reciente identifica tres habilitadores pa-
ra el despliegue de LLM en fabricacién inteligente: los grafos
de conocimiento, los sistemas de agentes y el protocolo MCP
(Model Context Protocol) (Chen et al., 2026). Este ultimo es-
tandariza la comunicacién entre el modelo y las herramien-
tas externas y, al hacerlo, aborda problemas de fragmentacion
de datos, latencia e interpretabilidad, ofreciendo un lengua-
je comin entre humanos, maquinas y software que, de otro
modo, dependen de herramientas e interfaces dispares y mal
comunicadas entre si. Lo que antes se resolvia a mano es hoy
una pieza con nombre propio.

2.2.  Eltecho de fiabilidad

Esa madurez de las herramientas convive con un techo de
fiabilidad que la escala mejora, pero no llega a levantar. Un
estudio a gran escala sobre multiples familias de modelos ma-
tiza la intuicién habitual: aunque los modelos mayores y mas
instruidos aciertan mds, no aseguran regiones de operacién
libres de error, ni siquiera en las tareas sencillas. A ello se
afiade un efecto que los vuelve, en cierto sentido, menos fia-
bles: entrenados para no eludir preguntas, dejan de abstenerse
cuando no saben y, en lugar de reconocer su desconocimien-
to, devuelven respuestas plausibles pero incorrectas, un tipo
de error mds insidioso que, ademds, la supervision humana no
consigue compensar (Zhou et al., 2024). La valoracién desde
la ingenieria es igual de severa: los LLM presentan especifi-
caciones difusas, no permiten saber con certeza si funcionan
correctamente y no explican cémo llegan a sus respuestas, de
modo que no se les estdn aplicando los métodos estandar pa-
ra asegurar la confianza en sistemas automatizados (Denning,
2026). En los agentes que invocan herramientas, este techo
adopta una forma caracterizada: las alucinaciones en la ejecu-
cién de herramientas, que la literatura distingue entre errores
en la seleccion de la herramienta y errores en su invocacion,
cuando el modelo genera argumentos sinticticamente validos
pero referidos a entidades inexistentes (Peng et al., 2026).

2.3.  El hueco de seguridad

A la fiabilidad se suma la seguridad. La apertura que con-
vierte a MCP en un estandar qtil es, al mismo tiempo, una
superficie de ataque. La literatura ha respondido con solucio-
nes de seguridad, como un middleware que afade autentica-
cién, limitacion de tasa y filtrado de peticiones (Kumar et al.,
2025), o marcos de mitigacién de grado empresarial basados
en principios de confianza cero (Narajala and Habler, 2025).
Son aportaciones valiosas, pero comparten un rasgo que de-
ja al descubierto dos carencias: actdan sobre la infraestructura
de TI que rodea al protocolo, no sobre el proceso industrial.
De ahi la primera carencia, de enfoque, pues el riesgo criti-
co de MCP en la industria son las acciones fisicas sobre los
sistemas conectados (Narajala and Habler, 2025), y ese riesgo
no se captura tratando una orden insegura como un patrén de
texto sospechoso. La segunda carencia es empirica: el marco
mds completo admite que su validacion es conceptual y que
falta evidencia de campo sobre la efectividad real de las con-
tramedidas (Narajala and Habler, 2025), en un terreno donde
se ha llegado a cifrar en torno al 43 % los servidores MCP
vulnerables a inyeccidon de comandos (Kumar et al., 2025).

En suma, el campo conoce sus habilitadores y reconoce su
techo, pero carece todavia de un relato estructural de cémo ob-
tener fiabilidad en planta y de evidencia que lo respalde. Esa
es la brecha que motiva la posicién de este trabajo.

3. Caso de estudio y resultados: agente, MCP y SCADA

Para aterrizar la posicién conviene un caso concreto. El
despliegue y los resultados que se resumen a continuacién son
fruto del presente trabajo, desarrollado por los autores, y no
un ejemplo tomado de la literatura: un agente basado en LLM
integrado con un sistema SCADA real, una instalacién eléctri-
ca de media tensién con una veintena de analizadores de red
enceldasde 6y 15kV.
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Dos enfoques compiten para esta tarea. El primero son las
skills: instrucciones en lenguaje natural que orquestan herra-
mientas genéricas de bajo nivel y delegan en el modelo la
coordinacién entre llamadas. El segundo expone herramien-
tas de alto nivel especificas del dominio, en las que una sola
invocacién produce el resultado completo y toda la coordina-
cion reside en codigo. Para materializar este segundo enfoque,
se ha implementado una arquitectura estructurada en capas,
ilustrada en la Figura 1. En lugar de exponer directamente el
servidor genérico del SCADA al modelo, se introduce un Ser-
vidor MCP Propio que actia como intermediario.

Como se observa en la topologia (Figura 1), este servi-
dor intermedio absorbe la complejidad operativa aislando al
cliente LLM de los datos crudos. La distincién importa para
no atribuir a MCP un mérito que no le corresponde: la ganan-
cia no proviene del protocolo en si, sino de retirar del modelo
la manipulacién de la 16gica fragil. Tareas criticas como la
paginacién de respuestas extensas, el manejo de errores del
sistema de control y el formateo masivo de datapoints se re-
suelven de forma determinista en el c6digo del intermediario.
MCP es unicamente la interfaz estandar que hace esa solucién
limpia y reutilizable.

El porqué de esta estructura se entiende al observar el mo-
do de fallo clésico del primer enfoque. Las rutas candnicas
de las variables SCADA son cadenas largas y repetitivas, y
el modelo las corrompe al transcribirlas entre llamadas (por
ejemplo, 833 transcrito como 8MS, o DI3 como DIS), produ-
ciendo consultas invélidas que no generan sefiales evidentes
de error. Es una instancia exacta de las alucinaciones en la in-
vocacion de herramientas (Peng et al., 2026) y de la recupera-
cién probabilistica que describe la literatura (Denning, 2026).
La solucién, por tanto, es estructural: retirar la manipulacion
de estas cadenas del dominio probabilistico del modelo y en-
capsularla en la capa de herramientas de alto nivel del servidor
intermediario.

ASISTENTE LLM
(CLIENTE MCP)

¢ Transporte: stdio

SERVIDOR MCP PROPIO
(INTERMEDIARIO)
- Capa de tools (Casos de uso)
- Capa de formateo (Tablas, CSV, JSON)
- Capa de cliente (Paginacion y errores)

1 Transporte: HTTP
v Autenticacion : Token

SERVIDOR MCP GENERICO
- Capa de acceso a datos del SCADA
A Consulta y retorno de
variables
SISTEMA SCADA
- Coleccion de datapoints

Figura 1: Topologia de integracién del agente LLM con el sistema SCADA
mediante un servidor MCP intermediario que expone herramientas de alto ni-
vel.

El efecto se resume en la Tabla 1. El modelo, un Gemma
4 26B, se ejecutd de forma local en una estacion de ingenierfa

sin recursos especializados de cémputo (Intel Core Ultra 7
265, 64 GB de RAM, NVIDIA RTX 4000 Ada). Los valores
de la tabla no proceden de una bateria de pruebas controlada,
sino de la observacidn del sistema durante su desarrollo y uso
sobre la instalacién real. Las consultas, representativas de la
operacion diaria, fueron de tres tipos: enumeracion de los ana-
lizadores de la instalacidn, lectura de las magnitudes eléctricas
de una celda concreta y localizacién del datapoint asociado a
una variable de planta. Las invocaciones y los tiempos de res-
puesta se expresan como rangos observados en ejecuciones re-
petidas de esas consultas con ambos enfoques, mientras que la
corrupcion de identificadores y la deteccidn de fallos parciales
se registraron cualitativamente como presencia o ausencia. El
caso no demuestra una ley general, pues se limita a una tnica
instalacion (una red de distribucion de media tensidén con una
veintena de analizadores) y a una Unica familia de tareas (con-
sultas de lectura sobre datos de proceso en tiempo real, sin
acciones de escritura sobre la planta), pero ilustra con nitidez
el mecanismo que la posicion postula.

Tabla 1: Orquestacion por skills frente a herramientas de alto nivel sobre MCP
en el caso de estudio.

Aspecto Skills MCP propio
Invocaciones del LLLM / consulta 20-50 1
Tiempo de respuesta ~25 min 4—6 min
Corrupcién de identificadores recurrente ausente
Deteccion de fallos parciales no si
Reproducibilidad baja alta

Conviene reconocer el coste de este enfoque. Trasladar
responsabilidades del modelo al cédigo afiade trabajo de in-
genieria y resta parte de la versatilidad inmediata que hace
atractivos a los LLM, pues obliga a estructurar con detalle ta-
reas que el modelo abordarfa de forma genérica y puede exigir
rehacer esa estructura cuando el proceso con el que se inter-
actia cambia. Es una contrapartida real. Pero en un entorno
industrial la fiabilidad no es negociable, y ese coste se asume
como parte del precio de operar con garantias. Buena parte de
la evolucién reciente del campo, de hecho, puede leerse co-
mo el esfuerzo por abaratar esa estructura sin renunciar a la
fiabilidad.

4. Tendencias y perspectivas

Si la fiabilidad se apoya sobre todo en la estructura, la pre-
gunta natural es hacia donde conduce esa idea. La literatura
reciente, leida en clave prospectiva, dibuja cuatro direcciones
que comparten un mismo movimiento: estructurar y distribuir
antes que confiarlo todo a la escala.

4.1. Modelos locales en el borde

La primera es el desplazamiento del cémputo hacia el bor-
de. La restriccion de las leyes de escalado, donde desplegar un
modelo mayor incrementa el coste organizativo sin garantia de
fiabilidad (Chen et al., 2026), empuja hacia LLM ligeros opti-
mizados para el edge mediante mezcla de expertos, destilacion
o cuantizacién, que reducen la latencia y mantienen los datos
sensibles fuera de servidores externos (Chen et al., 2026). El
argumento de privacidad es explicito: una nueva generacién
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de modelos locales que operan sin conexién de red protege
frente a la fuga de datos a la nube, aunque sin toda la potencia
de un LLM (Denning, 2026). El despliegue descrito, con un
modelo local en una estacién de ingenieria, es coherente con
esta direccion y sugiere que el compromiso entre capacidad y
control vuelve a resolverse con estructura.

4.2.  Colaboracion entre modelos

La segunda es la colaboracién entre modelos. En lugar de
un unico modelo que lo resuelva todo, la tendencia apunta
a combinar un modelo grande de razonamiento general con
modelos pequefios y especializados, por ejemplo redes neuro-
nales informadas por fisica para el cdlculo numérico preciso,
coordinados mediante un protocolo como MCP (Chen et al.,
2026). MCP deja asi de ser solo una pasarela hacia el sistema
heredado para convertirse en el tejido de coordinacién entre
componentes especializados, y la estructura pasa a estar dis-
tribuida entre ellos. Es una versién mds ambiciosa del mismo
principio que el caso de estudio ilustra a pequefia escala.

4.3.  Seguridad como semdntica de proceso

La tercera direccion es de seguridad, y el hueco que la li-
teratura reconoce no se cierra trasladando a OT las defensas
de TI. La accién insegura relevante en un proceso industrial
es semdntica: una orden puede ser sintacticamente valida y,
aun asi, fisicamente peligrosa, de modo que la seguridad de-
be razonar sobre el significado de la accidén para el proceso
controlado y no sobre patrones de texto. Avanzar exige, como
sefiala la propia literatura, métricas de seguridad medibles pa-
ra MCP en entornos OT (Narajala and Habler, 2025), asi como
defensas frente a amenazas que hoy siguen abiertas, como la
inyeccion de instrucciones a través del contenido de la propia
fuente de datos (Kumar et al., 2025; Denning, 2026).

4.4. Hacia el diagndstico explicable y causal

La cuarta direccién devuelve el foco a la confianza del
operario, pues un agente que actiia sobre planta no solo debe
acertar, sino justificar por qué actda. Aqui la literatura apun-
ta a la inferencia causal: dotar a los modelos de estructuras
causales explicitas para pasar de la correlacién a la causa en
el diagnéstico de fallos (Chen et al., 2026). Combinar la atri-
bucién explicable, que cuantifica qué variables contribuyen a
una anomalia, con modelos causales que distingan la causa del
mero sintoma es una linea de trabajo natural para los agen-
tes industriales, y un terreno en el que la estructura vuelve
a preceder a la capacidad. Converge, ademads, con propuestas
que ya hoy intercalan recuperacion y verificaciéon para aco-
tar al modelo en dominios de decisién complejos (Zhou et al.,
2025).

5. Conclusiones

Este trabajo ha defendido una posicidn, estructura antes
que escala, sobre la integracion de agentes de lenguaje en la
industria. La literatura reciente converge en los habilitadores y
reconoce el techo de fiabilidad; un despliegue sobre un siste-
ma SCADA real ilustra que la fiabilidad se obtiene retirando la
l16gica fragil del modelo y encapsuldndola en c6digo expuesto

mediante MCP; y la trayectoria del campo, leida en su con-
junto, apunta de forma consistente a estructurar y distribuir,
mediante modelos locales, colaboracién entre modelos, segu-
ridad de proceso y diagndstico causal, antes que a depender
de la mera escala. Para la comunidad de Automatica, la impli-
cacion es que la integracion fiable de la IA generativa en OT
es, ante todo, un problema de ingenieria de la estructura que
rodea al modelo, mds proximo al disefio de la supervisién y
de la tolerancia a fallos que a la eleccién del modelo de mayor
capacidad. Como trabajo futuro, se extendera la validacién a
otras instalaciones y a familias de tareas adicionales, se cuan-
tificard de forma sistemdtica la fiabilidad de ambos enfoques
mediante baterias de consultas repetidas con criterios de éxito
predefinidos, y se abordaran las direcciones esbozadas en la
Seccidn 4, en particular la seguridad entendida como semanti-
ca de proceso y la incorporacién de mecanismos de verifica-
cion previos a cualquier accidn de escritura sobre la planta.
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